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Acerca de esta guia del usuario

Al usar esta guia, tenga en cuenta que las funciones disponibles en el Programa de Asistencia al Usuario (EAP) pueden variar segun el modelo y la version
del software. La disponibilidad del EAP también puede variar segun la region o el proveedor de servicios de Internet (ISP). Todas las imagenes, pasos y

descripciones de esta guia son solo ejemplos y pueden no reflejar su experiencia real.

Es posible que algunos modelos que aparecen en esta guia no estén disponibles en su pais o regién. Para ventas locales, consulte la informacion disponible.

Para obtener informacion, visite httpS//WWth-IInkcom

La informacién contenida en este documento esta sujeta a cambios sin previo aviso. Se ha hecho todo lo posible para garantizar la exactitud de su contenido,
pero las declaraciones, la informacion y las recomendaciones aqui presentadas no constituyen garantia alguna, ni expresa ni implicita. Los usuarios son

totalmente responsables del uso que hagan de cualquier producto.

Descargo de responsabilidad sobre la velocidad y el alcance inalambricos

Las velocidades maximas de transmision inaldambrica son las velocidades fisicas derivadas de las especificaciones del estandar IEEE 802.11. Las
especificaciones de alcance y cobertura se definieron segun los resultados de las pruebas realizadas en condiciones normales de uso. La velocidad de
transmision inaldmbrica y la cobertura inaldmbrica reales no estan garantizadas y variaran en funcion de: 1) factores ambientales, como los materiales de
construccion, los objetos fisicos y los obstaculos; 2) las condiciones de la red, como la interferencia local, el volumen y la densidad del trafico, la ubicacion
del producto, la complejidad de la red y la sobrecarga de la red; y 3) las limitaciones del cliente, como el rendimiento nominal, la ubicacién, la calidad de la

conexion y el estado del cliente.

Descargo de responsabilidad sobre las limitaciones del puerto Ethernet

La velocidad real de la red puede verse limitada por la velocidad del puerto Ethernet WAN o LAN del producto, la velocidad admitida por el cable de red,

factores del proveedor de servicios de Internet y otros factores ambientales.

condiciones.

Descargo de responsabilidad sobre la capacidad del cliente inalambrico

Las especificaciones de capacidad del cliente inaldmbrico se definieron segun los resultados de las pruebas realizadas en condiciones normales de uso. La
capacidad real del cliente inaldmbrico no esta garantizada y variara en funcién de: 1) factores ambientales, como los materiales de construccion, los objetos
fisicos y los obstaculos; 2) las condiciones de la red, como las interferencias locales, el volumen y la densidad del trafico, la ubicacién del producto, la

complejidad de la red y la sobrecarga de la misma; y 3) las limitaciones del cliente, como el rendimiento nominal, la ubicacién, la calidad de la conexién y el

estado del cliente.

Descargo de responsabilidad de MU-MIMO (para EAP que admiten MU-MIMO)
La compatibilidad con MU-MIMO requiere dispositivos cliente que también sean compatibles con MU-MIMO.

Aviso legal sobre la itinerancia sin interrupciones (para los EAP que admiten la itinerancia sin interrupciones)
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Para que la itinerancia sea fluida, tanto el punto de acceso como los dispositivos cliente deben ser compatibles con los protocolos

802.11k y 802.11v.

Descargo de responsabilidad sobre proteccién contra rayos y descargas electrostaticas (para sistemas de proteccién contra rayos en exteriores)

La proteccioén contra rayos y descargas electrostaticas se logra mediante una configuracion adecuada del producto, la conexion a tierra

y el apantallamiento de los cables. Consulte el manual de instrucciones y a un técnico informatico para obtener ayuda con la configuracion.

Mas informacion

Es posible que algunos modelos que aparecen en esta guia no estén disponibles en su pais o region. Para obtener informacién sobre

ventas locales, visite  https://www.tp-link.com
Para obtener asistencia técnica, el software més reciente y la aplicacion de gestion, visite NttPS://www.tp-link.com/support

La Guia de instalacion rapida se puede encontrar donde se encuentra esta guia o dentro del paquete del producto.

La informacion de autenticacion se encuentra en el mismo lugar donde se encuentra esta guia.
Las especificaciones se pueden encontrar en la pagina del producto en https://www.tp-link.com

Para hacer preguntas, encontrar respuestas y comunicarse con usuarios o ingenieros de TP-Link, visite

https://community.tp-link.com para unirte a la comunidad TP-Link.
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Descripcion general

Los productos de la serie Omada proporcionan soluciones de cobertura inaldambrica para pequefias y medianas empresas

y hogares. Pueden funcionar de forma independiente como puntos de acceso autdbnomos o gestionarse centralmente

mediante el controlador de software Omada, el controlador de hardware Omada o el controlador basado en la nube Omada,
proporcionando una red inalambrica flexible, con muchas funciones pero facil de configurar para pequenas y medianas empresas.

empresas y hogares.
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Comenzar

Este capitulo presenta como construir una red inalambrica utilizando los EAP y como

Completar la configuracién basica. Sigue los pasos a continuacion:

1.1 Determinar el métodoge gestion

Conectar dispositivos de red 1.2

1.3 Inicie sesion en el EAP y cambie el SSID.

1.4 Configurar y Gestionar el

%5 ROSARIO :



1.1 Determinar el método de gestidon

Antes de construir su red, elija un método adecuado para administrar sus EAP.

Las dos opciones siguientes:

= Modo de control

Si desea administrar una red a gran escala de forma centralizada, seleccione el Modo Controlador. En
el Modo Controlador, puede configurar y supervisar multiples EAP, conmutadores y gateways a través

de Omada SDN Controller. Para obtener instrucciones detalladas, visite la pagina de soporte de Omada.

Controlador y descarga la Guia del Usuario.

m Modo independiente

Si desea administrar solo unos pocos EAP, elija el modo independiente. En el modo independiente, puede
configurar y monitorear individualmente sus EAP a través de la aplicacion Omada o un navegador web, y

Cada programa de asistencia al empleado (PAE) tiene su propia pagina de administracion.

Este capitulo explica como empezar a configurar el EAP en modo independiente.

Nota:

» El modo independiente es inaccesible mientras el EAP esta siendo administrado por un controlador. Para volver a poner el EAP en modo independiente,
En el modo independiente, puede eliminar el EAP del controlador o restablecer el EAP.

« Para que el controlador detecte sus EAP, debe configurar 5.2 Configuracion del controlador
en ciertos escenarios.

Introduccion

En escenarios como las conexiones inalambricas entre edificios distribuidos y la transmisién de video

de seguridad, los puentes inalambricos PtP

(punto a punto) y PtMP (punto a multipunto) son necesarios para facilitar el backend

de datos desde el front-end.

Los puntos de acceso de puente inalambrico de Omada admiten el emparejamiento automatico, lo que brinda n
red de puente.

Como se muestra en el diagrama de topologia, puede usar EAP-Bridge para transmitir flujos de datos a
larga distancia mediante la configuracién de una conexiéon PtP.



https://www.tp-link.com/support/download/omada-software-controller/
https://www.tp-link.com/support/download/omada-software-controller/

1.2 Conectar dispositivos de red

Para conectar sus puntos de acceso EAP a la red local, consulte la siguiente topologia.

Enrutador

# Puente inalambrico
I T R ——
) || || st -

I . Punto de acceso puente (Punto de acceso principal) Punto de acceso puente (Subpunto de acceso)

 c—_—

Gestion de clientes

1. Conecta tu router a internet.
2. Conecte sus puntos de acceso EAP a los puertos LAN de su enrutador.

Para un kit Bridge, conecte un EAP a su router. Este EAP funcionara como el AP principal. Los demas EAP del kit se
conectaran automaticamente al AP principal de forma inalambrica.

servir de enlace y trabajar como Sub-AP(s).

3. Conecte sus clientes inalambricos, como teléfonos, tabletas y computadoras portatiles, al WiFi de un

EAP. Los SSID predeterminados se imprimen en el EAP.

Ahora puedes navegar por Internet en tus teléfonos, tabletas y portatiles. Si no puedes acceder

Internet, consulte las preguntas frecuentes. para solucionar el problema.
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Consejos:

« Si desea alimentar sus EAP mediante un conmutador PoE, consulte la siguiente topologia.

/
|~"" [aagaye) |
Enrutador
2 B
o [STaTaTaTatararal ]
(wivivivlwiviviv]
Switch PoE

k)
b

Puente inalambrico

i == == = ===

- -

Punto de acceso puente (Punto de acceso principal)

Punto de acceso puente (Subpunto de acceso)
=
\‘-u—r/

Gestion de clientes

los clientes.

* El router es la puerta de enlace de la red, y los dispositivos de la LAN navegan por Internet a través del router.
Al mismo tiempo, el router actia como servidor DHCP para asignar direcciones IP dinamicas a los puntos de acceso EAP y a



1.3 Inicie sesion en el EAP y cambie el SSID.

Por defecto, cualquiera puede conectarse a la red WiFi de EAP sin autenticacion, ya que el SSID predeterminado no tiene contrasefia.

Por motivos de seguridad, recomendamos cambiar la contrasefia predeterminada.

SSID.

Inicie sesion en el EAP antes de cambiar el SSID predeterminado. Puede usar la aplicacion Omada en su dispositivo movil o el

navegador web en su PC. Elija un método de los siguientes:

secciones y siga las instrucciones.

Consejos:

 Solo un usuario puede iniciar sesién en el EAP a la vez.

« La aplicacién Omada esta disefiada para ayudarte a configurar rapidamente algunos ajustes basicos. Para configurar
funciones avanzadas, utiliza el navegador web de tu ordenador.

* La aplicacion Omada solo es compatible con ciertas versiones de firmware de la EAP. Para comprobar las versiones de
firmware de las EAP compatibles, consulte https://www.tp-link.com/omada_compatibility

lista.

m Uso de la aplicacién Omada en su dispositivo mévil

1. Descarga e instala la aplicacion TP-Link Omada desde App Store o Google Play.

£ Download on the

% App Store —
= omada
GETI
P> Google Play
Escanea para la aplicacion Omada Descarga la aplicacion Omada.

2. Conecte su dispositivo movil a la red WiFi de un EAP. Los SSID predeterminados estan impresos en el dispositivo.



https://www.tp-link.com/omada_compatibility_list
https://www.tp-link.com/omada_compatibility_list

3. Inicie la aplicacion Omada y vaya a Dispositivos independientes > EAP. La aplicacion Omada le mostrara

Descubre y lista todos los EAP en la subred actual.

Standalone Mode

= Current WLAN: TP-Link

Al APs Eridge

EAP

AB-42-A1-5A-42-A1

EAP

AB-42-A1-5A-42-A8 192.168.0.101

8-42-A1-5A-42-92 192.168.0.108

A

L+

EAP

AB-42-A1-5A-42-83

Can't find your devica?

Switch to new version >

7.5 ROSARIO 9



4. Toca cada EAP y sigue las instrucciones de la aplicacion para configurarlo. Establece un nuevo nombre de usuario.
y la contrasefia para acceder a su cuenta del EAP.

No SiM = 5:20 PM -

4 Next

Setup

Set a new usermame and password for the EAP

Username

user

Password

5. Cambia el SSID y la contrasefia para mantener segura tu red inalambrica. Pulsa Siguiente.

No S5iM = 3:04 PM a%ne
< Next
Wireless Settings

2.4GHz Network
SSID
TP-Link_test

Password
tplink123

5GHz Network
& Copy 2.4GHz Network

SSID

TP-Link_test-5G

Password

tplink123

10




6. Confirme la configuracion en la pagina de resumen. Pulse Siguiente y la configuracion se aplicara en
varios minutos.

No SiM = 3:04 PM A% .
& Next
Summary

Device Account

Username

admin

PBaccwnrd
FeassSWoro

tplink123

2.4GHz Network

SSID
TP-Link_test

Password

tplink123

5GHz Network

SSID

TP-Link_test-5G

Password

tplink123

7. Para unirte a tu nueva red inalambrica, selecciona el SSID y pulsa Unirse.

No SiM = 3:05 PM a%ne

Now join your new
wireless network.

2.4GHz Network

SSID — -
Join )

TP-Link_test N

Dacainnre
rassword

tplink123

5GHz Network

S5ID

TP-Link_test-5G

Join )

Password

tplink123

11




8. Pulsa Continuar para ir a la pagina de administracion. En esta pagina, puedes ver la informacion y la configuracion

del EAP. Si quieres cambiar la configuracion, incluyendo la radio, el SSID y la cuenta del dispositivo, pulsa .

3:68 PM

IP Address
192.168.0.101

MAC Address

EA-L£3-% O-L2-04

Firmware Version

Hardware Version

LED ()

Radio

Ahora puedes conectar tus teléfonos, tabletas y portatiles a la nueva red WiFi. Si no puedes

Acceda a Internet y consulte las preguntas frecuentes. para solucionar el problema.

V.93 ROSARIO
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m Usar el navegador web en su PC y conectarse a la red WiFi

1. Configura tu PC para que obtenga una direccion IP automaticamente.

Internet Protocol Version 4 (TCP/IPv4) Properties m

General | Alternate Configuration |

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Use the following IP address:
IP address:

.‘.-'-;_br.-b-:'-‘. rmask

Default gate

(@ Obtain DNS server address automatically
(%) Use the following DNS server addresses:

Preferred DNS server

Alternate DNS server:

[T validate settings upon exit ad v

2. Conecte su PC a la red WiFi de un EAP. Los SSID predeterminados estan impresos en el EAP.

Ao / ROEN“O 13
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3. Asegurese de que su PC tenga la direccion IP, la puerta de enlace predeterminada y el servidor DNS de

el servidor DHCP.

Network Connection Details X
Network Connection Details:

Property Value

Connection-specific DN...

Description Qualcomm Atheros ARB151 PCI-E Gigabil

Physical Address 50-E5-49-1C-40-B3

[DHCP Enabled Yes

IPv4 Address 192.168.0.100

IPv4 Subnet Mask 255.255.255.0

Tease Ubtaned Weanesday, Rprl 11, 2018 9:52:59 AM

Lease Expires Wednesd
IPv4 Default Gateway 192.168.0.1

ﬁri 11, 2018 257:25 PM

IPv4 DHCP Server 192.168.0.1
IPv4 DNS Server 192.168.0.1
IPv4 WINS Server

NetBIOS over Tepip En...  Yes

| W

4. Para iniciar sesion en el EAP, abra un navegador web e ingrese http://tplinkeap.net en la direccion.

barra. Aparecera la pagina de inicio de sesion. Por defecto, tanto el nombre de usuario como la contrasefia son admin.

-.Otp-link EAP

6 admin

8| oseee

5. Después de iniciar sesién en el EAP, siga las instrucciones paso a paso para completar el proceso basico.

configuraciones.

14



Si se conecta al AP principal (el que esta conectado a su enrutador) de un producto de kit

Bridge, el sistema escaneara automaticamente los Sub-AP del kit y los conectara a la red.
red.

Scanning for the sub-AP in the kit...
Make sure it is powered on. This may take about 1 to 2 minutes,

)

Skp

6. En la ventana emergente, configure un nuevo nombre de usuario y una nueva contrasefia para su usuario.

cuenta, luego haga clic en Siguiente.

q@ tp-link

Set up @ new account

New Username: userl
New Password: sessansss
Confirm Password: sssmasass &

%5 ROSARIO 15



7. Configure el SSID y la contrasefia. Haga clic en Guardar.

-.o tp-link

Wireless Basic Settings

2.4GHz Wireless Radio: [ ¢

SSID: SSID-1
Password: 12345678
5GHz Wireless Radio: [#] Enable
SSID: SSID-2
Password: 12345678

Consejos:

Puede omitir este paso y configurar los ajustes inalambricos mas adelante en la pagina de administracion. Si es
necesario, también puede crear mas SSID. Para obtener instrucciones detalladas, CQHS@g,qigurar la conexién inalambrica
Parametros

16




8. Aparecera la siguiente pagina. Asegurese de que su dispositivo esté conectado a la nueva red.

Seleccione la red inalambrica y marque la casilla. A continuacién, haga clic en Finalizar.

=9 tpiink

Success!

Connect to your device and continue the configuration

2.4GHz Wireless
S51D: S5ID-1

Password: 12345678

5GHz Wireless

SSID: SS5ID-2

Password: 12345678

Ahora puedes conectar tus teléfonos, tabletas y portatiles a la nueva red WiFi. Si no puedes acceder a internet,

consulta las preguntas frecuentes. para_ solucionar el problema.

m Uso del navegador web en su PC y conexidn a la red Ethernet

1. Obtenga la direccién IP del EAP. Hay dos métodos.

« Utilizar la lista de clientes DHCP del router

Inicie sesidn en el router que actua como servidor DHCP. En la lista de clientes DHCP, busque la direccién IP

de su EAP segun su direccién MAC. La direccion MAC se puede encontrar en
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la parte inferior del EAP. En la siguiente figura, por ejemplo, la direccion IP del EAP es

192.168.0.118.

)

Logout  Reboot

0 tp-link
1

=\ Status

Quick Selup Advanced

Settings

DHCP Server:

[# Enable DHCP Servay

- Intemat

1P Address Pool; 192.168.0,100 - 192,168.0.199

- LAN

Address Lease Time: 120 minutes. (2-2880. The default value is 120.)

- IPTV/VLAN

Default Gateway: 192.168.0.1 (Optional)

= DHCP Sarver

Primary DNS: 192.168.0.1 (Optional)

= Dynamic DNS

Secondary DNS: 192.168.0.1 (Opticnal)

- Advanced Reuting

&3 Operation Mode

Address Reservation

Wireless

© add @ Delate

st WK Aiddvse Description Status Modify

USE Settings

DHCP Client List

Parental Controls

Total Clients: 1 L) Refresh
68 o R ‘ — Al
(] Client Name MAC Address Assigned IP Address Lease Time
Security 1 ‘ [ EAPRE | BO-4E-26-B4-AT-42 192.166.0.118 01:59:30

Consejos:

Cuando el servidor DHCP no esta disponible en su red, el EAP tiene la direccion IP de reserva
DHCP, que por defecto es 192.168.0.254 .

» Uso de la utilidad de deteccion de EAP

Visite https:

la utilidad de deteccion de EAP en su PC. La utilidad de detecciéon de EAP puede

\ P
7 SRR, .
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Escanee todos los EAP en el mismo segmento de red y encuentre la direccion IP del EAP. En el

En la siguiente figura, por ejemplo, la direccién IP del EAP es 192.168.0.5.

Discovering EAPs...

Select MAC Address IP Address Model

Version Status Action

™| 50:c7:bf17:86:02 192.168.05 EAP 1.0.1 Build 20170414 R Pending Manage

Displayed EAP : 1 Select All Batch Setting
Consejos:

Algunos modelos EAP solo funcionan con ciertas versiones del software Discovery Utility. Si Discovery Utility no puede detectar
su EAP, pruebe con una version diferente del software.

2. Para iniciar sesion en el EAP, abra un navegador web e introduzca la direccion IP del EAP en la barra de

direcciones. Aparecera la pagina de inicio de sesion. Por defecto, tanto el nombre de usuario como la contrasefia son

son administradores.

10 tp-link | EAPL

6 admin

8| oeee

LOGIN

Consejos:

Para facilitar el acceso al EAP, puede configurar una direccion IP estatica y recordarla o anotarla. Asegurese de que esta direccion
IP no esté siendo utilizada por otros dispositivos en la misma LAN.

Para obtener instrucciones detalladas sobre cémo configurar una direccion IP estatica para el EAP, consulte 4.2 Gestionar el
IP Direccion de la
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3. Después de iniciar sesion en el EAP, siga las instrucciones paso a paso para completar el proceso basico.

configuraciones.

Si se conecta al AP principal (el que esta conectado a su enrutador) de un kit Bridge, el sistema buscara

automaticamente los Sub-AP del kit y los conectara a la red.

Scanning for the sub-AP in the kit...
Make sure it is powered on, This may take about 1 to 2 minutes.

Jbl

Ship

4. En la ventana emergente, configure un nuevo nombre de usuario y una nueva contrasefia para su usuario.

cuenta, luego haga clic en Siguiente.

£ 9 tpHlink

Set up a new account

New Username: userl
New Password: serasnsss
Confirm Password: sessansne &
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5. Configure el SSID y la contrasefia. Haga clic en Guardar.

-.o tp-link

Wireless Basic Settings

2.4GHz Wireless Radio: [ ¢

SSID: SSID-1
Password: 12345678
5GHz Wireless Radio: [#] Enable
SSID: SSID-2
Password: 12345678

Consejos:

Puede omitir este paso y configurar los ajustes inalambricos mas adelante en la pagina de administracion. Si es
necesario, también puede crear mas SSID. Para obtener instrucciones detalladas, CQHS@g,qigurar la conexién inalambrica
Parametros
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6. Aparecera la siguiente pagina. Asegurese de que su dispositivo esté conectado a la nueva red.

Seleccione la red inalambrica y marque la casilla. A continuacién, haga clic en Finalizar.

10 tp-link

Success!

Connect to your device and continue the configuration

2.4GHz Wireless

SSID: S5ID-1

Password: 12345678

5GHz Wireless

SSID: SS5ID-2

Password: 12345678

Ahora puedes conectar tus teléfonos, tabletas y portatiles a la nueva red WiFi. Si no puedes acceder a internet, consulta las preguntas

frecuentes. para solucionar el problema.

&

= 4
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1.4 Configurar y administrar el EAP

Si utiliza el navegador web para configurar su EAP, podra configurar opciones mas avanzadas.

Funciona segun tus necesidades y puedes gestionarlo comodamente desde la pagina web.

-1@ tp-link 9@

Wireless Management
Device Wireless Client
Device Information
Device Name: EAP — _
Device Model: EAFS
Firmware Version: 2.1.0 Build 20180929 Rel. 59785{(4555)
Hardware Version: 3.0
MAC Address:; 0C-80-63-BD-CE-D8
IP Address: 192.168.0.649
Subnet Mask: 255.255.255.0
ETH1: 1000Mbps - FD
ETH2: Down
System Time: 2024-01-07 10:36:54
Uptime: 0 days 01:40:16
CPU Utilization: 1 3%
Memory Utilization: [ 55%

En la parte superior de la pagina, puede hacer clic en E] para cerrar sesion y hacer clic @ para abrir el técnico

"Sitio web de soporte".

Hay cuatro pestafas: Estado, Inaldambrico, Administracion y Sistema. La siguiente tabla muestra lo que puede configurar en
cada pestafa, y los siguientes capitulos tratan sobre ello.

Estos temas en detalle.

Estado Puede consultar la informacion del EAP, el trafico inalambrico y los clientes.

Inalambrico Puedes configurar los parametros inalambricos y las funciones avanzadas, como Portal, VLAN,
filtrado MAC, programador, direcciéon de banda, QoS y deteccion de puntos de acceso no autorizados.

Gestion Puede administrar el EAP utilizando las funciones de administracion, como Registros del
sistema, Servidor web, Acceso de administracion, Control de LED, SSH y SNMP.

Sistema Puede configurar los parametros del sistema, incluyendo la cuenta de inicio de sesién y

la hora. Ademas, puede reiniciar y restablecer el EAP, realizar copias de seguridad y
restaurar la configuracion, y actualizar el EAP con el nuevo archivo de firmware.
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Configurar el Red

Este capitulo presenta como configurar los parametros de red y las funciones avanzadas del EAP, que incluyen:

t 241 Configurar los parametros inalambricos
22 Configurar la autenticacion del portal

" 23 Configurar VLAN

2.4 Configurar el filtrado MAC

25 Configurar el programador

* Bandgchfigurar la direccion

2.7 Configurar QoS

2.8 Configurar la deteccion de puntos de acceso no autorizados

Anter@fyds8r modo inteligente (solo para ciertos dispositivos)
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2.1 Configurar los parametros inalambricos

Para configurar los parametros inalambricos, vaya a la pagina Inalambrico > Configuracion inalambrica.

-‘0 tp-link g0

Wireless Settings Portal VLAN MAC Filtering Schaduler Band Steering QoS Rogue AP Detection

2.4GHz Wireless Radio

2.4GHz Wireless Radio: [~ |

2.4GHz SSIDs

D SSID VLAN ID SSID Broadcast  Security Mode Guest Network Action

4 55ID-1 0 Enable WPA-PSK Disable

2.4GHz Wireless Advanced Settings

| Load Balance |Airtime Fairness| More Settings

Wireless Mode: 802.11b/g/n mixed

Channel Width: 20/40MHz v

Channel: Auto v

Tx Power(EIRP): 20 dBm({9-20)
Note:

The EIRP transmit power includes the antenna gain.
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Para un EAP multibanda, puede hacer clic en cada banda para habilitar la radio inaldmbrica y configurarla.

parametros inalambricos.

43 tp-link g0

Wireless Settings Portal VLAN MAC Filtering Scheduler Band Steering QoS Rogue AP Detection

2.4GHz Wireless Radio

2.4GHz Wireless Radio:

Demostrado con 2,4 GHz, las siguientes secciones presentan estos contenidos: 211

Configurar SSID y 212 Configurar ajustes avanzados inalambricos

2.1.1 Configurar SSID

EI SSID (ldentificador de Conjunto de Servicios) se utiliza como identificador de una red LAN inalambrica y se
conoce comunmente como el "nombre de la red". Los clientes pueden encontrar y acceder a la red inaldmbrica

mediante el SSID. Para un EAP, se pueden configurar hasta ocho SSID por banda de frecuencia.

2.4GHz SSIDs

D SSID VLAN ID SS1D Broadcast Security Mode  Guest Network Action

SSID:

SSID Broadcast (

Security Mode: None v
Guest Network: [C] Enable ()

Rate Limit: [J Enable

0K Cancel |

SS5ID-1 0 Enable WPA-PSK Disable

Siga los pasos que se indican a continuacion para crear un SSID en el EAP:

1. Si su EAP es un dispositivo de doble banda, haga m para elegir una banda de frecuencia en
clic donde se creara el nuevo SSID.
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2. Haga clic f:,',-‘i para agregar un nuevo SSID en la banda elegida.

Consejos:
También puedes hacer | | para editar el SSID especifico que ya existe en la lista. Y puede hacer clic

clic para eliminar el SSID de la lista.

3. Configure los siguientes parametros obligatorios para este SSID:

SSID Especifique un nombre para la red inalambrica.

Difusiéon de SSID: Con esta opcién activada, el EAP difundira el SSID a los dispositivos cercanos para que puedan
encontrar la red inalambrica identificada por dicho SSID. Si esta opcion esta desactivada, los

usuarios deberan introducir el SSID manualmente para conectarse al EAP.

Modo de seguridad Seleccione el modo de seguridad de la red inalambrica. Hay cuatro opciones:

NingunoLos clientes pueden acceder a la red inalambrica sin autenticacion.

WEP / WPA-Enterprise WAP-Personal : Los clientes deben pasar la
Autenticacion antes de acceder a la red inalambrica.

Para 6 GHz:

Mejorado Abierto Enhanced Open es una certificacion de la Wi-Fi Alliance que preserva

la comodidad que ofrecen las redes abiertas al tiempo que reduce algunos de los riesgos

asociados con el acceso a una red no segura.

WPA3-Enterprise !/ WAP3-Personal : Los clientes deben pasar la
Autenticacion antes de acceder a la red inalambrica.

Para mayor seguridad de la red, recomendamos cifrar su red inalambrica. En las siguientes

secciones se explica como configurar estos modos de seguridad.

Red de invitados Con esta opcidon habilitada, la red de invitados impedira que los clientes accedan a cualquier

subred IP privada.

Limite de tasa Con esta opcion activada, la velocidad de descarga y subida de cada cliente que se conecte

a la red Wi-Fi (SSID) se limitara para equilibrar el uso del ancho de banda.

Puede limitar la velocidad de descarga y carga para algunos clientes especificos configurando
el limite de velocidad en la lista de clientes; consulte Vista Cliente Informacion a
para obtener mas detalles.

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si establece

el valor limite tanto en la configuracion del SSID como en la del cliente.
4. Haga clic en Aceptar para crear el SSID.

A continuacion se detallan las instrucciones sobre cémo configurar WEP . WpPA-Enterprise » WPA-

Personal | WPA3-Enterprise ,Y  WAP3-Personal
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* WEP (para ciertos modelos)

WEP (Wired Equivalent Privacy) es un método de cifrado tradicional. Se ha demostrado que WEP tiene fallos de
seguridad y puede ser descifrado facilmente, por lo que no puede proporcionar una proteccion eficaz para las
redes inalambricas. Dado que WPA-Personal y WPA-Enterprise son mucho mas seguros que WEP, le
recomendamos que elija WPA-Personal o WPA-Enterprise si su

Los clientes también los apoyan.

Nota:

WEP no es compatible con los modos 802.11n ni 802.11ac. Si se aplica WEP en los modos 802.11n, 802.11ac o mixto 802.11n/ac, es posible
que los clientes no puedan acceder a la red inalambrica. Si se aplica WEP en los modos 802.11b/g/n (2,4 GHz) o 802.11a/n (5 GHz), el EAP

podria funcionar a una velocidad de transmision baja.

Security Mode: WEP v

Type: e i Open System Shared Key
Key Selected: Keyl -

Wep Key Format: o ol I Hexadecimal

Key Type: e 64 128-bit 152-bit

Key Value: Weppw

La siguiente tabla describe detalladamente como configurar cada elemento:

Tipo Seleccione el tipo de autenticacion para WEP.

Automatico: EI EAP puede seleccionar automaticamente Sistema abierto o Clave compartida en

funcién de la capacidad inaldambrica y la solicitud de los clientes.

Sistema abierto: Los clientes pueden autenticarse y conectarse a la red inalambrica sin contrasefa.

Sin embargo, se requiere la contrasefia correcta para la transmision de datos.

Clave compartida: Los clientes deben introducir la contrasefia correcta para autenticarse; de lo
contrario, no podran conectarse a la red inalambrica.

red o transmitir datos.

Clave seleccionada Seleccione una tecla para especificar. Puede configurar un maximo de cuatro teclas.

Formato de clave WEP Seleccione ASCII o Hexadecimal como formato de clave WEP.

ASCII: Con este formato seleccionado, la clave WEP puede ser cualquier combinacién de caracteres

del teclado de la longitud especificada.

Hexadecimal: Con este formato seleccionado, la clave WEP puede ser cualquier combinacion de

digitos hexadecimales (0-9, af, AF) con la longitud especificada.
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Tipo de clave Seleccione la longitud de la clave WEP para el cifrado.
64 bits: Introduzca 10 digitos hexadecimales o 5 caracteres ASCII.
128 bits: Introduzca 26 digitos hexadecimales o 13 caracteres ASCII.
152 bits: Introduzca 32 digitos hexadecimales o 16 caracteres ASCII.

Valor clave Introduzca las claves WEP. La longitud y los caracteres validos vienen determinados por el

formato y el tipo de clave.

* WPA-Enterprise (para ciertos modelos)

WPA-Enterprise (Wi-Fi Protected Access-Enterprise) es un método de cifrado mas seguro que WEP y
WPA-Personal. Requiere un servidor RADIUS para autenticar a los clientes mediante 802.1X y EAP
(Extensible Authentication Protocol). WPA-Enterprise puede generar contrasefias diferentes para cada
cliente, lo que garantiza una mayor seguridad de la red.

Pero también resulta mas caro mantener la red, por lo que es mas adecuada para redes empresariales.

Security Mode: WPA-Enterprise v

Version: WPA/WPA2 - Enterpris v

Encryption: ® Aut TKIP AES

RADIUS Server IP: 0.0.0.0

RADIUS Port: 0 {1-65535. 0 means the default port, which is 1812.)

RADIUS Password:
RADIUS Accounting: [+]
Accounting Server IP: 0.0.0.0

Accounting Server Port; 0 (1-65535. 0 means the default port, which is 1813.)

Accounting Server
Password:

Interim Update: [] Enable
Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)

Guest Network: (] Enable (i)

Rate Limit: (] Enable

La siguiente tabla muestra como configurar cada elemento:

Version Seleccione la version de WPA-Enterprise seguin sus necesidades. Si selecciona WPA/
WPA2-Enterprise, el EAP decidira automaticamente si usar WPA-Enterprise o WPA2-
Enterprise durante la autenticacion.

proceso.
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Cifrado

Direccion IP del servidor RADIUS

Puerto RADIUS

Contrasefia RADIUS

Contabilidad RADIUS

Direccion IP del servidor de contabilidad

Servidor de contabilidad
Puerto

Servidor de contabilidad
Contrasefa

Actualizacion provisional

Actualizacion provisional
Intervalo

Actualizacioén de clave de grupo
Periodo

7.%.7 ROSARIO

Seleccione el tipo de cifrado. Tenga en cuenta que algunos tipos de cifrado solo estan
disponibles en determinadas circunstancias.

Automatico: La configuracion predeterminada es Automatico y el EAP seleccionara TKIP

o AES automaticamente segun la solicitud del dispositivo cliente.

TKIP: Protocolo de integridad de clave temporal. TKIP no es compatible con los modos
802.11n, 802.11ac ni con el modo mixto 802.11n/ac. Si se aplica TKIP en estos modos, los

clientes podrian no tener acceso a la red inaldmbrica. Si se aplica TKIP en los modos 11b/
g/n (2,4 GHz) o 11a/n (5 GHz), el dispositivo podria funcionar a una velocidad de

transmisién baja.

AES: Estandar de cifrado avanzado. Es mas seguro que TKIP.

Introduzca la direccion IP del servidor RADIUS.

Introduzca el numero de puerto del servidor RADIUS.

Introduzca la clave secreta compartida del servidor RADIUS.

Habilitar o deshabilitar la funciéon de contabilidad RADIUS.

Introduzca la direccion IP del servidor de contabilidad.

Introduzca el numero de puerto del servidor de contabilidad.

Introduzca la clave secreta compartida del servidor de contabilidad.

Con esta opciodn activada, puede especificar el intervalo entre las actualizaciones de la

informacién contable. Por defecto, la funcion esta desactivada.

Introduzca la duracién adecuada entre actualizaciones para los EAP en Intervalo de

actualizacién intermedio.

Con la opcién de Actualizacién Interina habilitada, especifique la duraciéon adecuada

entre actualizaciones para las EAP. La duracién predeterminada es de 600 segundos.
Especifique un periodo de actualizacion para la clave de cifrado. El periodo de

actualizacion indica con qué frecuencia el EAP debe cambiar la clave de cifrado. Un valor

de 0 significa que la clave de cifrado no cambia en ningiin momento.

30



* WPA-Personal (para ciertos modelos)

WPA-Personal se basa en una clave precompartida. Se caracteriza por su alta seguridad y

configuracion sencilla, por lo que es utilizado principalmente por hogares y pequefias empresas.

Security Mode: WPA-Personal v

Version: WPA/WPA2-PSK v

Encryption: ° TKIP AES

Wireless Password: 12345678

Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)
Guest Network: [ enable (i)

Rate Limit: [] Enable

La siguiente tabla muestra cémo configurar cada elemento:

Version Seleccione la versién de WPA-Personal que mejor se adapte a sus necesidades. Si selecciona WPA/
WPA2-PSK, el EAP decidira automaticamente si utilizar WPA-PSK o WPA2-PSK durante el proceso

de autenticacion.

Cifrado Seleccione el tipo de cifrado. Tenga en cuenta que algunos tipos de cifrado solo estan disponibles
en determinadas circunstancias.

Automatico: La configuracion predeterminada es Automatico y el EAP seleccionara TKIP o AES

automaticamente segun la solicitud del dispositivo cliente.

TKIP: Protocolo de integridad de clave temporal. TKIP no es compatible con los modos 802.11n,
802.11ac ni con el modo mixto 802.11n/ac. Si se aplica TKIP en estos modos, los clientes podrian
no tener acceso a la red inalambrica. Si se aplica TKIP en los modos 11b/g/n (2,4 GHz) o 11a/n (5

GHz), el dispositivo podria funcionar a una velocidad de transmision baja.

AES: Estandar de cifrado avanzado. Es mas seguro que TKIP.

Inalambrico Configure la contrasefia inalambrica con caracteres ASCII.
Contrasefa

» Para ASCII, la longitud debe estar entre 8 y 63 caracteres, y los caracteres validos incluyen

numeros, letras (distinguiendo mayusculas y minusculas) y signos de puntuacién comunes.

Clave de grupo Especifique un periodo de actualizacién para la clave de cifrado. El periodo de actualizacion indica
Periodo de actualizacion con qué frecuencia el EAP debe cambiar la clave de cifrado. Un valor de 0 significa que la clave de

cifrado no cambia en ningun momento.

* WPA3-Enterprise (para ciertos modelos)

WPAS3-Enterprise es un método de cifrado mas seguro en comparacion con WPA3-Personal. Requiere

un servidor RADIUS para autenticar a los clientes a través de 802.1X y AP (Autenticacion Extensible)
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Protocolo). WPA3-Enterprise puede generar diferentes contrasefias para diferentes clientes, lo que garantiza una

mayor seguridad de la red. Pero también cuesta mas mantener la red, por lo que es

Mas adecuado para redes empresariales.

Security Mode:
Encryption:
RADIUS Server 1P:
RADIUS Port:
RADIUS Password:

RADIUS Accounting:

Group Key Update Period:

WPA3-Enterprise v

AES-CNSA

0.0.0.0

(1-65535. 0 means the default port, which is 1812.)

[] Enable

seconds (30-8640000. 0 means no update.)

La siguiente tabla muestra cémo configurar cada elemento:

Cifrado

Direccion IP del servidor RADIUS
Puerto RADIUS

Contrasefia RADIUS
Contabilidad RADIUS

Direccion IP del servidor de contabilidad

Servidor de contabilidad
Puerto

Servidor de contabilidad
Contrasefia

Actualizacién provisional

Actualizacion provisional
Intervalo

Actualizacion de clave de grupo
Periodo
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Seleccione el tipo de cifrado: AES-GCM 256 o AES-CNSA.

Introduzca la direccion IP del servidor RADIUS.

Introduzca el nimero de puerto del servidor RADIUS.

Introduzca la clave secreta compartida del servidor RADIUS.

Habilitar o deshabilitar la funcién de contabilidad RADIUS.

Introduzca la direccion IP del servidor de contabilidad.

Introduzca el nimero de puerto del servidor de contabilidad.

Introduzca la clave secreta compartida del servidor de contabilidad.

Con esta opcién activada, puede especificar el intervalo entre las actualizaciones de la informacion

contable. Por defecto, la funcion esta desactivada.

Introduzca la duraciéon adecuada entre actualizaciones para los AP en Intervalo de actualizacion

intermedio.

Con la funcién de actualizacion intermedia habilitada, especifique la duracion adecuada entre

actualizaciones para los puntos de acceso. La duracion predeterminada es de 600 segundos.
Especifique un periodo de actualizacion para la clave de cifrado. El periodo de actualizacion indica

con qué frecuencia el punto de acceso debe cambiar la clave de cifrado. Un valor de 0 significa

que la clave de cifrado no cambia en ningiin momento.
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* WPA3-Personal (para ciertos modelos)

WPA-Personal se basa en una clave precompartida. Se caracteriza por su alta seguridad y configuracién sencilla,

por lo que es utilizado principalmente por hogares y pequefias empresas.

Security Mode: WPA3-Personal v
Wireless Password: wpapassl
Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)

La siguiente tabla muestra coémo configurar cada elemento:

Inalambrico Configure la contrasefia inalambrica con caracteres ASCII.
Contrasefa
« Para ASCII, la longitud debe estar entre 8 y 63 caracteres, y los caracteres validos incluyen numeros, letras

(distinguiendo mayusculas y minusculas) y signos de puntuaciéon comunes.

Clave de grupo Especifique un periodo de actualizacién para la clave de cifrado. El periodo de actualizacion indica con qué
Periodo de actualizacion frecuencia el punto de acceso debe cambiar la clave de cifrado. Un valor de 0 significa que la clave de cifrado

no cambia en ningdin momento.

2.1.2 Configurar ajustes avanzados inaldmbricos

Unos parametros inalambricos adecuados pueden mejorar el rendimiento de su red inalambrica.

Esta seccidn presenta como configurar los parametros inalambricos avanzados del EAP,

incluido Radio Configuracions Carga Balance , Tiempo en antena Justicia Yy Mas Ajustes

Configuracion de radio

La configuracion de la radio controla directamente el comportamiento de la radio en el EAP y su interaccion con

el medio fisico; es decir, cémo y qué tipo de sefial emite el EAP.

Nota:  Para los Sub-AP, el Modo inalambrico, el Ancho de canal y el Canal seguiran la configuracion

de su AP principal y no se puede editar.

2.4GHz Wireless Advanced Settings

: Load Balance | Alrtime Falrness| More Settings

Wireless Mode: 802.11b/g/n mixed v

Channel Width: 20/40MHz v

Channel: Auto v

Tx Power(EIRP): 20 dBm({6-20)
Note:

The EIRP transmit power includes the antenna gain.
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Seleccione la banda de frecuencia y configure los siguientes parametros.

Modo inalambrico Seleccione el modo IEEE 802.11 que utiliza la radio.

Ancho del canal

Limite de canales

Canal

Y95 ROSARIO

* Para 2,4 GHz:

Se recomienda la configuracion mixta de 802.11b/g/n/ax/be para que todos los clientes 802.11b,
802.11g, 802.11n, 802.11ax y 802.11be que operan en la frecuencia de 2.4 GHz puedan conectarse al
punto de acceso. Tenga en cuenta que algunos dispositivos podrian no ser compatibles con 802.11ax

y 802.11be; en ese caso, seleccione el que tenga la mayor cantidad de tipos combinados.

» Para 5 GHz:

Se recomienda la configuracion mixta 802.11a/n/ac/ax/be para que todos los clientes 802.11a, 802.11n,
802.11ac, 802.11ax y 802.11be que operen en la frecuencia de 5 GHz puedan conectarse al punto de
acceso. Tenga en cuenta que algunos dispositivos podrian no ser compatibles con 802.11ax y 802.11be;

en ese caso, seleccione el que tenga la mayor cantidad de tipos combinados.
« Para 6 GHz:

Se recomienda la configuracion mixta 802.11ax/be para que todos los clientes 802.11ax y 802.11be

que operen en la frecuencia de 6 GHz puedan conectarse al punto de acceso. Tenga en cuenta que los

dispositivos Wi-Fi 6E solo son compatibles con 802.11ax.

Seleccione el ancho de canal del punto de acceso. Las opciones disponibles varian segin el modelo
de punto de acceso.

Le recomendamos configurar el ancho de banda del canal en Automatico para mejorar la velocidad de

transmision. Sin embargo, puede optar por un ancho de banda menor por los siguientes motivos:

« Para aumentar el nimero de canales disponibles dentro del total limitado

ancho de banda.

« Para evitar interferencias de canales superpuestos ocupados por otros
dispositivos en el entorno.

* Un menor ancho de banda puede concentrar una mayor potencia de transmisiéon, aumentando

Estabilidad de los enlaces inaldambricos a largas distancias.

Marque la casilla para habilitar la funcion Limite de canal. Con esta funcion

Si se habilita, la frecuencia inalambrica de 5150 MHz a 5350 MHz se desactivara. Esta funcién puede

influir en las opciones disponibles en Canal.

Esta funcién solo esta disponible en determinados dispositivos. Para comprobar si su dispositivo es

compatible con esta funcion, consulte la interfaz web.

Seleccione el canal utilizado por el EAP. Por ejemplo, 1/2412MHz significa que el canales 1y la

frecuencia es 2412MHz.

Por defecto, el canal se selecciona automaticamente, y le recomendamos que mantenga la configuracion

predeterminada.
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Potencia de transmision (PIRE) Especifique el valor de la potencia de transmision.

Si este valor se establece en un valor superior a la potencia de transmision maxima permitida por la normativa

local, se aplicara la potencia de transmisiéon maxima regulada en la situacion real.

Nota:  Enla mayoria de los casos, no es necesario utilizar la maxima potencia de transmision.
Especificar una potencia de transmisién mayor de la necesaria puede causar interferencias en el vecindario.

Ademas, consume mas energia y reduce la vida util del dispositivo.

Balance de carga

Con la funcion de balanceo de carga, puede limitar el nimero maximo de clientes que pueden acceder al EAP. De esta forma, se logra un

uso racional de los recursos de la red.

2.4GHz Wireless Advanced Settings

Radio Settings : | Airtime Faimess| More Settings

Load Balance: ] Enable

Maximum Associated Clients: (1-90)

(5]
Iy
<
m

Siga los pasos que se indican a continuacion para configurar el balanceo de carga:

1. Haga clic m para elegir una banda de frecuencia en la que se aplicara la funcién de equilibrio de carga.

tener un efecto.

2. Marque la casilla para habilitar el equilibrio de carga.

3. Especifique el nimero maximo de clientes que pueden conectarse al EAP al mismo tiempo.

Mientras que el numero de clientes conectados ha alcanzado el limite y hay mas clientes

Al solicitar acceso a la red, el EAP desconectara a aquellos usuarios con sefiales mas débiles.

4. Haga clic en Guardar.

Equidad en el tiempo de emisiéon

Nota:

La funcion Airtime Fairness solo esta disponible en ciertos dispositivos. Para comprobar si tu dispositivo es compatible con esta funcién, consulta la

interfaz web.

Con Airtime Fairness habilitado, cada cliente conectado al EAP puede obtener la misma cantidad de tiempo para transmitir datos, evitando

que los clientes con baja velocidad de datos ocupen demasiado espacio en la red.

ancho de banda.
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En comparacion con los dispositivos cliente relativamente nuevos, algunos dispositivos cliente heredados admiten
Menor velocidad de conexion inalambrica. Si se comunican con el mismo punto de acceso (EAP), los clientes con
menor velocidad de conexion tardan mas en transmitir y recibir datos que los clientes con mayor velocidad. Como

resultado, el rendimiento general de la red inalambrica disminuye.

Por lo tanto, le recomendamos marcar la casilla para habilitar esta funcién en redes inalambricas multivelocidad. De
esta manera, los clientes mas rapidos dispondran de mas tiempo para la transmision de datos y se mejorara el

rendimiento general de la red.

2.4GHz Wireless Advanced Settings

Radio Settings | Load Balance : More Settings

Airtime Fairness: [T] Enable

Nota:

Con la funcién Airtime Fairness activada, un maximo de 50 clientes inaldmbricos pueden conectarse al EAP en la banda de 2,4 GHz.

Mas configuraciones

Unos parametros inalambricos adecuados pueden mejorar la estabilidad, la fiabilidad y la eficiencia de la comunicacién

de la red.

2.4GHz Wireless Advanced Settings

Radio Settings | Load Balance | Alrtime Fairness I

Beacon Interval: 100 ms (40-100)

DTIM Period: ! (1-255)

RTS Threshold: 2347 (1-2347)

Fr tion Threshold: 2345 (256-2346, This works only in 11b/g mode.)
OFDMA: [C] Enabie

Note:

OFDMA enables multiple users to transmit data simultaneously, and thus greatly improves speed and efficiency. Noted that only when your dients also support
OFDMA, can you fully enjoy the benefits.

La siguiente tabla muestra como configurar cada elemento:

Intervalo de baliza El EAP transmite balizas periédicamente para anunciar la presencia de una red inalambrica a los
clientes. El intervalo de balizas determina el intervalo de tiempo entre las balizas enviadas por el EAP.

Puedes especificar un valor entre 40 y 100 ms. El valor predeterminado es 100 ms.



Periodo DTIM

Umbral RTS

Fragmentacién
Limite

OFDMA

No PSC
Canal
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ElI DTIM (Mensaje de Indicacion de Trafico de Entrega) esta contenido en algunas tramas
Beacon. Indica si el EAP ha almacenado datos en bufer para el cliente.
dispositivos. El periodo DTIM indica con qué frecuencia los clientes atendidos por este EAP

deben comprobar si hay datos almacenados en bufer en el EAP pendientes de recogida.

Puede especificar un valor entre 1 y 255 intervalos de baliza. El valor predeterminado es 1, lo
que indica que los clientes comprueban si hay datos almacenados en bufer en cada baliza.
Un intervalo DTIM excesivo puede reducir el rendimiento de las aplicaciones de multidifusion, por

lo que recomendamos mantener el valor predeterminado.

El sistema RTS/CTS (Solicitud de envio/Autorizacién de envio) se utiliza para mejorar la eficiencia
de la transmisién de datos en redes con nodos ocultos, especialmente cuando hay muchos

paquetes grandes que transmitir.

Cuando el tamafio de un paquete de datos es mayor que el umbral RTS, el RTS/

Se activara el mecanismo CTS. Con este mecanismo activado, antes de enviar un paquete de
datos, el cliente enviara un paquete RTS al EAP para solicitar la transmisiéon de datos.
Posteriormente, el EAP enviara un paquete CTS para informar a los demas clientes que retrasen

la transmision de sus datos. De esta forma, se evitan las colisiones de paquetes.

En una red con mucho trafico y nodos ocultos, un umbral bajo ayuda a reducir las interferencias
y las colisiones de paquetes. Sin embargo, en una red con poco trafico, un umbral demasiado
bajo provoca un desperdicio de ancho de banda y reduce el rendimiento de datos. El valor

recomendado y predeterminado es de 2347 bytes.

La funcion de fragmentacion permite limitar el tamafio de los paquetes transmitidos por la red. Si
el tamafio de un paquete supera el umbral de fragmentacion, se activa dicha funcién y el paquete

se divide en varios subpaquetes.

La fragmentacion ayuda a mejorar el rendimiento de la red si se configura correctamente.

Sin embargo, un umbral de fragmentacién demasiado bajo puede provocar un rendimiento
deficiente de la conexién inalambrica debido al trabajo adicional que supone dividir y reensamblar
las tramas, asi como al aumento del trafico de mensajes. El valor recomendado y predeterminado
es de 2346 bytes.

OFDMA permite que varios usuarios transmitan datos simultdneamente, lo que mejora
considerablemente la velocidad y la eficiencia. Solo si sus clientes también son compatibles con

OFDMA, podra disfrutar plenamente de sus ventajas.

Esta funcién solo esta disponible en determinados dispositivos. Para comprobar si su dispositivo

es compatible con esta funcion, consulte la interfaz web.

Los canales de escaneo preferidos (PSC, por sus siglas en inglés) son canales priorizados
dentro de la banda Wi-Fi de 6 GHz para una conectividad eficiente. Algunos clientes podrian no

detectar redes de 6 GHz utilizando canales que no sean PSC.

Esta funcién solo esta disponible en determinados dispositivos. Para comprobar si su dispositivo

es compatible con esta funcion, consulte la interfaz web.
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2.1.3 Configurar la red MLO (solo para dispositivos Wi-Fi 7)

MLO (Multi-Link Operation) permite que los dispositivos Wi-Fi 7 envien y reciban simultaneamente.

datos en diferentes bandas y canales. Esto garantiza conexiones rapidas y fiables incluso

en entornos de red densa.

Para configurar una red MLO, vaya a Inalambrico > Configuracion inaldmbrica > MLO y haga clic en Agregar.

MLO SSIDs
L+
pis] SSID Band VLAN ID SSID Broadcast Security Mode Guest Network Action
S51D:
Band: [ 2.4GHz | sGHz [ 66Hz (3)
SSID Broadcast: [# ¢
Security Mode: WPA-Personal v
Version: WPA/WPAZ-PSK v
Encryption: Auto B AES
Wireless Password:
Group Key Update
Perlod: o seconds (30-B640000. 0 means no update. )
Guest Network [ enable (3)
Rate Limit: [] Enable

Configure los parametros y guarde la configuracion.

SSID Especifique un nombre para la red MLO.

Banda Seleccione las bandas para formar la red MLO. Las opciones de bandas disponibles pueden

variar segun el modelo.

Difusion de SSID: Con esta opcion habilitada, el punto de acceso (AP) difundira el SSID a los hosts cercanos, de modo que
estos puedan encontrar la red inalambrica identificada por dicho SSID.

Si esta opcion esta desactivada, los usuarios deberan introducir el SSID manualmente para conectarse al

punto de acceso.

Modo de seguridad/ Configure los ajustes de seguridad de la red inaldambrica.
Version/
Cifrado Para obtener instrucciones detalladas, consulte 2-1-1 Configurar SSID

Red de invitados Con esta opcion habilitada, la red de invitados impedira que los clientes accedan a cualquier

subred IP privada.
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Limite de tasa Con esta opcion activada, la velocidad de descarga y subida de cada cliente que se
conecte a la red Wi-Fi (SSID) se limitara para equilibrar el uso del ancho de banda.

Puede limitar la velocidad de descarga y carga para algunos clientes especificos configurando

el limite de velocidad en la lista de clientes; consulte  Vista Cliente Informacion 2@
para obtener mas detalles.

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si
establece el valor limite tanto en la configuracién del SSID como en la del cliente.
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2.2 Configurar la autenticacion del portal

La autenticacion del portal proporciona un servicio de autenticacion a los clientes que solo necesitan acceso temporal
a la red inalambrica, como los clientes de un restaurante o un supermercado. Para acceder a la red, estos clientes
deben ingresar a la pagina de inicio de sesion de autenticacion y usar la informacion de inicio de sesion correcta para
completar la autenticacién. Ademas, puede personalizar la pagina de inicio de sesién de autenticacion y especificar

una URL a la que los clientes autenticados puedan acceder.

sera redirigido a.

En este modulo, también puede configurar la Politica de Autenticacion Libre, que permite a los clientes especificos

acceder a los recursos de red especificos sin autenticacion.

Para configurar la autenticacion del portal, vaya a la pagina Inalambrico > Portal.

£ tp-link 9 ®

Wireless Settings m VLAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection

Portal Configuration

SSID: - Please Select - v

Authentication Type: No Authentication v

Authentication Timeout: 1 Hour v
D H 0]

Redirect: [J Enable

Redirect URL:

Portal Customization: Local Web Portal ¥

Term of Use:

Free Authentication Policy
I

Status  Settings

i Policy Name Source IP Range Destination IP Range Source MAC Address Destr:on:ﬁon
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Configurar portal

Existen tres tipos de autenticacion de portal disponibles:

y

No Autenticacion

)

Local

Contrasenfa

Externo RADIO  Servidor| as siguientes secciones presentan como configurar cada una

tipo de autenticacion.

» Sin autenticacion

Con este tipo de autenticacion configurado, los clientes pueden pasar la autenticacion y acceder a la

red sin proporcionar ninguna informacion de inicio de sesién. Solo necesitan aceptar el término de

usar en la pagina de autenticacion.

Portal Configuration

SSID:

Authentication Type:

Authentication Timeout:

Redirect:
Redirect URL:

Portal Customization:

Save

- Please Select -

No Authentication

1 Hour

D H

["] Enable

Local Web Portal

Term of Use:

Siga los pasos que se indican a continuacion para configurar "Sin autenticacion" como tipo de autenticacion del portal:

1. Seleccione el SSID en el que el portal tendra efecto.

2. Seleccione Sin autenticacién como tipo de autenticacion.

3. Configure los parametros correspondientes como se muestra en la siguiente tabla:

7.%.7 ROSARIO
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Autenticacion

Se acabo el tiempo

Redireccionar

URL de redireccionamiento

Portal
Personalizaciéon

4. Haga clic en Guardar.

Y.93 ROSARIO

Especifique el valor del tiempo de espera de autenticacion.

La autenticacién de un cliente caducara tras el tiempo de espera de autenticacién y el cliente debera

iniciar sesion de nuevo en la pagina de autenticacion para acceder a la red.

Las opciones disponibles son: 1 hora, 8 horas, 24 horas, 7 dias y Personalizado. Al seleccionar

Personalizado, puede configurar el tiempo en dias, horas y minutos.

Una vez configurada esta funcion, el cliente recién autenticado sera redirigido a la URL especificada.

Con la redireccion habilitada, también debe ingresar la URL en este campo. El cliente recién

autenticado sera redirigido a esta URL.

Configure la pagina de autenticacién. El portal web local es la Unica opcion disponible para este tipo

de autenticacion. Introduzca el titulo y el plazo de uso en las dos casillas.

EI EAP utiliza su servidor web integrado para proporcionar esta pagina de autenticacion a los clientes.
Para autenticarse, los clientes solo tienen que marcar la casilla "Acepto los Términos de uso" y hacer

clic en el botén "Iniciar sesion".
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» Contrasefa local

Con este tipo de autenticacion configurado, los clientes deben proporcionar la informacién correcta.

contrasefia para pasar la autenticacion.

Portal Configuration

SSID: - Please Select - v
Authentication Type: Local Password v
Password:
Authentication Timeout: 1 Hour v

_D H M
Redirect: [] Enable
Redirect URL:
Portal Customization: Local Web Portal v

Password: I

Term of Use:

Siga los pasos que se indican a continuacién para configurar la contrasefia local como tipo de autenticacién del portal:
1. Seleccione el SSID en el que el portal tendra efecto.

2. Seleccione Contrasefia local como tipo de autenticacion.

3. Configure los parametros correspondientes como se muestra en la siguiente tabla:

Contrasefia Especifique una contrasefia para la autenticacion.
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Autenticacion

Se acabo el tiempo

Redireccionar

URL de redireccionamiento

Portal
Personalizacion

4. Haga clic en Guardar.
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Especifique el valor del tiempo de espera de autenticacion.

La autenticacion de un cliente caducara tras el tiempo de espera de autenticacion y el cliente debera

iniciar sesién de nuevo en la pagina de autenticacion para acceder a la red.

Las opciones disponibles son: 1 hora, 8 horas, 24 horas, 7 dias y Personalizado. Al seleccionar

Personalizado, puede configurar el tiempo en dias, horas y minutos.

Una vez configurada esta funcion, el cliente recién autenticado sera redirigido a la URL especificada.

Con la redireccion habilitada, también debe ingresar la URL en este campo. El cliente recién autenticado

sera redirigido a esta URL.

Configure la pagina de autenticacion. El portal web local es la Unica opcion disponible para este tipo de

autenticacion. Introduzca el titulo y el plazo de uso en las dos casillas.

El EAP utiliza su servidor web integrado para proporcionar esta pagina de autenticacion a los clientes.
Para completar la autenticacion, los clientes deben proporcionar la contrasefia correcta en el campo
Contrasefia y marcar la casilla Acepto los Términos de uso.

y haga clic en el botdn Iniciar sesion.
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» Servidor RADIUS externo

Si tiene un servidor RADIUS en la red para autenticar a los clientes, puede seleccionar Servidor Radius

externo. Los clientes deben proporcionar la informacion de inicio de sesion correcta para pasar el servidor.
autenticacion.

Portal Configuration

SSID: - Please Select - v
Authentication Type: External Radius Server v

RADIUS Server IP:

RADIUS Port: 1812 (1-65535)

RADIUS Password:
NAS ID:
RADIUS Accounting: [¥] Enable

Accounting Server IP:

Accounting Server Port: 1813 (1-65535)
Accounting Server
Password:
Interim Update: [C] Enable
Interim Interval: HUG) seconds (60-86400)
Authentication Timeout: 1 Hour v
™ - " "

Redirect: [C] Enable
Redirect URL:
Portal Customization: Local web Portal v

Username: :

Password: ----- I

Term of Use:

the Term of Use

Lejsjir)
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Siga los pasos a continuacion para configurar el servidor Radius externo como autenticacion del portal.

tipo:

1. Seleccione el SSID en el que el portal tendra efecto.

2. Configure un servidor RADIUS en la red y asegurese de que el EAP pueda acceder a él.

3. Vaya a la pagina de configuracion del portal en el EAP. Seleccione Servidor Radius externo como tipo de

autenticacion.

3. Configure los parametros correspondientes como se muestra en la siguiente tabla:

Direccion IP del servidor RADIUS
Puerto RADIUS
Contrasefia RADIUS

ID de NAS

Contabilidad RADIUS
Direccion IP del servidor de contabilidad
Puerto del servidor de contabilidad

Servidor de contabilidad
Contrasefia

Actualizacion provisional

Intervalo provisional

Tiempo de espera de autenticacion
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Introduzca la direccion IP del servidor RADIUS.

Introduzca el puerto del servidor RADIUS.

Introduzca la contrasefia del servidor RADIUS.

Configure un identificador de servidor de acceso a la red (NAS ID) de 1 a 64 caracteres en el portal.

El EAP envia el NAS ID al servidor RADIUS mediante un paquete de solicitud de autenticacion.

Con el NAS ID, que clasifica a los usuarios en diferentes grupos, el servidor RADIUS puede enviar

una respuesta de autenticacion personalizada.

Habilitar o deshabilitar la funcion de contabilidad RADIUS.

Introduzca la direccion IP del servidor de contabilidad.

Introduzca el nimero de puerto del servidor de contabilidad.

Introduzca la clave secreta compartida del servidor de contabilidad.

Con esta opcion activada, puede especificar el intervalo entre las actualizaciones de

la informacion contable. Por defecto, la funcién esta desactivada.

Introduzca la duracion adecuada entre actualizaciones para los EAP en Intervalo de actualizacion

intermedio.

Con la opcion de Actualizacion Interina habilitada, especifique la duracién adecuada entre
actualizaciones para las EAP. La duracién predeterminada es de 600 segundos.
Especifique el valor del tiempo de espera de autenticacion.

La autenticacion de un cliente caducara tras el tiempo de espera de autenticacion y el cliente debera

iniciar sesion de nuevo en la pagina de autenticacion para acceder a la red.

Las opciones incluyen 1 hora, 8 horas, 24 horas, 7 dias y opciones personalizadas.

Con la opcién Personalizado seleccionada, puede personalizar el tiempo en dias,
horas y minutos.
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Redireccionar Una vez configurada esta funcion, el cliente recién autenticado sera redirigido a la

URL especificada.

URL de redireccionamiento Con la redireccion habilitada, también debe ingresar la URL en este campo. El cliente

recién autenticado sera redirigido a esta URL.

Personalizacion del portal Configure la pagina de autenticacion. Hay dos opciones: Portal web local y Portal
web externo.
« Portal web local
Introduzca el titulo y el plazo de uso en las dos casillas. EI EAP utiliza su servidor

web integrado para proporcionar esta pagina de autenticacion a los clientes.
Para completar la autenticacion, los clientes deben proporcionar el nombre de usuario

y la contrasefa correctos en los campos "Nombre de usuario" y "Contrasefia", marcar

la casilla "Acepto los Términos de uso" y hacer clic en el botdn "Iniciar sesion".

« Portal web externo

Una vez configurado el portal web externo, la pagina de autenticacién sera
proporcionada por el servidor del portal web construido en la red.

Para configurar el portal web externo, debe completar las siguientes configuraciones:

1. Cree un servidor de portal web externo en su red y haga

Asegurese de que sea accesible mediante el EAP.

2. En esta pagina de configuracion, introduzca la URL de autenticacion.

Pagina proporcionada por el servidor del portal externo.

Portal Customization: External Web Portal -

External Web Portal URL:

3. Agregue el servidor del portal web externo a la lista de Politica de autenticacion
gratuita. De esta manera, los clientes pueden acceder al servidor del portal web
antes de autenticarse. Para obtener mas informacién sobre como configurar la
Politica de autenticacion gratuita, consulte Configurar Gratis
Autenticacion Politica:

4. Haga clic en Guardar.

Configurar la politica de autenticacion gratuita

La politica de autenticacion libre permite que algunos clientes especificos accedan a recursos de red
especificos sin autenticacion. Por ejemplo, puede configurar una politica de autenticacion libre para permitir

que los clientes visiten el servidor del portal web externo antes de autenticarse. De esta manera,
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Los clientes pueden acceder a la pagina de inicio de sesion proporcionada por el servidor del portal web y, a

continuacion, completar el proceso de autenticacion.

Free Authentication Policy

€ add

" - > Destinati 3
ID Policy Name Source IP Range Destination IP Range Source MAC Address esp::‘ "m Status Settings

Siga los pasos que se indican a continuacion para agregar una politica de autenticacion gratuita.

1. En la seccion Politica de autenticacion gratuita, haga clic en 0 “ para cargar la siguiente pagina.

o] Policy Name Source IP Range Destination IP Range Source MAC Address Des;i:;tmn Status  Settings

Policy Name:

Source IP Range: / {Cptional)
Destination IP Range: / {Optional)
Source MAC Address: (Optional)
Destination Port: (Optional)

Status: ] Enable

2. Configure los siguientes parametros. Cuando se cumplan todas las condiciones configuradas,

El cliente puede acceder a la red sin autenticacion.

Nombre de la pdliza Especifique un nombre para la politica.
Rango de IP de origen Especifique un rango de IP con la longitud de la mascara y la subred. Los clientes en este
Los usuarios de un rango de direcciones IP pueden acceder a la red sin autenticacion.

Si se deja el campo vacio, los clientes con cualquier direccion IP podran acceder a los recursos especificos.

Direccion IP de destino Especifique un rango de direcciones IP con la subred y la longitud de la mascara. Los dispositivos dentro de

Rango este rango de direcciones IP pueden ser accedidos por los clientes sin autenticacion.
Si se deja el campo vacio, significa que los clientes especificos podran acceder a todos los dispositivos de la

LAN.

Fuente MAC Especifique la direccion MAC del cliente, que puede acceder a los recursos especificos sin autenticacion.
DIRECCION

Dejar el campo vacio significa que los clientes con cualquier direccion MAC pueden acceder a los recursos

especificos.
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Puerto de destino Especifique el nimero de puerto del servicio. Al utilizar este servicio, los clientes
pueden acceder a los recursos especificos sin autenticacion.

Dejar el campo vacio significa que los clientes pueden acceder a los recursos
especificos independientemente del servicio que estén utilizando.

Estado Marque la casilla para habilitar la politica.

Consejos:

Cuando se configura el portal web externo, debe establecer la direccién IP y la mascara de subred del servidor web
externo como rango de direcciones IP de destino. En cuanto al rango de direcciones IP de origen, la direccion MAC de
origen y el puerto de destino, puede dejarlos en blanco o configurarlos segun sus necesidades.

3. Haga clic en Aceptar para agregar la politica.
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2.3 Configurar VLAN

La VLAN inalambrica se utiliza para configurar VLANs para las redes inaldmbricas. Con esta funcion, el EAP
Puede funcionar con conmutadores compatibles con VLAN 802.1Q. El trafico de los clientes en distintas redes
inalambricas se etiqueta con diferentes VLAN segun la configuracién de VLAN de dichas redes. De esta forma,
los clientes inalambricos en distintas VLAN no pueden comunicarse directamente entre si. Cabe destacar que el

trafico de los clientes cableados no se etiqueta con VLAN.

Para configurar la VLAN para la red inalambrica, vaya a la pagina Inalambrico > VLAN.

9 tplink 9 @

Management System

Wireless Settings Portal MAC Filtering Scheduler Band Steering Qos Rogue AP Detection

VLAN ID
18] SSID Name Band VLAN VLAN ID
1 S51D-1 2.4GHz Disable L
2 5510-2 SGHz Disable v

Siga los pasos que se indican a continuacion para configurar la VLAN en esta pagina.
1. Seleccione el SSID especifico en la lista para configurar la VLAN.

2. En la columna VLAN, seleccione Habilitar para activar la funcion VLAN en el SSID.

3. Especifique el ID de VLAN para la red inalambrica en la columna ID de VLAN. Cada ID de VLAN representa
una VLAN diferente. Admite un maximo de 8 VLAN por banda de frecuencia. El rango de ID de VLAN es de 0
a 4094. El valor 0 se utiliza para deshabilitar el etiquetado de VLAN.

4. Haga clic en Guardar.
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2.4 Configurar el filtrado MAC

El filtrado MAC se utiliza para permitir o bloquear el acceso a la red a clientes con direcciones MAC especificas. Con esta funcion,
puede controlar eficazmente el acceso de los clientes a la red inalambrica.

Conéctate segun tus necesidades.

Para configurar el filtrado MAC, vaya a la pagina Inaldambrico > Filtrado MAC.

D ok 90
Manage
Wwireless Settings Portal VLAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection
Settings

Enable MAC Filtering:

Station MAC Group

MAC Filtering Association

11} SSID Band MAC Group Name Action

1 551D-1 2.4GHzZ None v Deny v

2 SSiD-2 3GHz Nene v Deny v
Note

Deny: Black access from the stations in the MAC Group list.
Allow: Only allow access from the stations in the MAC Group list.

Siga los pasos que se indican a continuacion para configurar el filtrado MAC en esta pagina:
1. En la seccién Configuraciéon, marque la casilla para habilitar el filtrado MAC y haga clic en Guardar.

Settings

Enable MAC Filtering
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2. En la seccion Grupo MAC de la estacion, haga clic en Create Groups  y |a pagina siguiente sera

aparecer.

Station MAC Group

MAC Group Name Modify D MAC Address Modify

1) Haga clic (_; \d y especifique un nombre para el grupo MAC que se va a crear. Haga clic en Aceptar.

Puedes crear hasta ocho grupos MAC.

Station MAC Group

4
L+

MAC Group Name Maodify D MAC Address Modify

MAC
Group: Group 1

2) Seleccione un grupo MAC en la lista de grupos (el color del seleccionado cambiara a

azul). Haga clic @ra agregar miembros al grupo MAC. Especifique la direccion MAC del host y haga clic en

Aceptar. De la misma manera, puede agregar mas direcciones MAC.

direcciones al grupo MAC seleccionado.

Station MAC Group

MAC Group Name Modify 1D MAC Address Modify

MAC Address: AA-BB-CC-DD-EE-FF

s

3. En la seccion Asociacion de filtrado MAC, configure la regla de filtrado. Para cada SSID, puede seleccionar un grupo
MAC en la columna Nombre del grupo MAC y seleccionar la regla de filtrado (Permitir/Denegar) en la columna

Accion. Haga clic en Guardar.

7.%.7 ROSARIO 52



Por ejemplo, la siguiente configuracion significa que a los hosts del Grupo 2 se les deniega el acceso.
acceder al SSID SSID-1 en la banda de 2.4GHz y se permite el acceso al SSID SSID-2 en

la banda de 5 GHz.

MAC Filtering Association

i SSID Band MAC Group Name Action
1 5sID-1 2.4GHz Group2 v Deny
2 S5ID-2 5GHz Group2 v Allow
Note:

Deny: Block access from the stations In the MAC Group list.
Allow: Only allow access from the stations in the MAC Group list,

Sa

&

= 4
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2.5 Configurar el programador

Con la funcion de Programador, el EAP o su red inalambrica se pueden encender o apagar automaticamente a

la hora que usted configure. Por ejemplo, puede programar la radio para que funcione solo durante el horario

laboral y asi reducir el consumo de energia.

Para configurar el programador, vaya a la pagina Inaldambrico > Programador.

£ tplink 9 ®

Management

Wireless Settings Portal VILAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection

Settings

Scheduler:

Association Mode: Associated with SSID  »

Scheduler Configuration

Scheduler Association

iD SSID Band Profile Name Action

SSID-1 2.4GHz None v Radlo Off v

2 SSID-2 SGHz Mone R Radio Off v

Siga los pasos que se indican a continuacion para configurar el programador en esta pagina:

1. En la seccion Configuracion, marque la casilla para habilitar el programador y seleccione el modo de
asociacion. Hay dos modos: Asociado con SSID (el perfil del programador se aplicara al SSID especifico) y

Asociado con AP (el perfil se aplicara a todos los SSID del EAP). A continuacién, haga clic en Guardar.

Settings

Scheduler:

Association Mode: Associated with SSID  »
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2. En la seccion Configuracion del perfil del programador, aparecera . . treate Frofiles y o siguiente
la pagina de clic.

Scheduler Profile Configuration
© #dd 3 prof 4

Start

Time End Time Maodify

Profile Name Modify 1D Profile Name Days

1) Haga cli@especifique'un nombre para el perfil que se va a crear. Haga clic en Aceptar. Puede crear

hasta ocho perfiles.

Scheduler Profile Configuration

End Time Modify

Profile Name Maodify (] Profile Name Days "n;'et

Profile: Erofils 1

2) Seleccione un perfil en la lista (el color del seleccionado cambiara a azul). Haga clic.

O Ad Para agregar elementos de rango de tiempo al perfil, especifique el dia, la hora de inicio y la hora

de finalizacién del rango de tiempo y haga clic en Aceptar.

Scheduler Profile Configuration

© nad ©
Start
Profile Name Modify 1o Profile Name Days Time End Time Modify
Prafile 1
Profile 2 m
Day:
Weekend Every Day Custom
Time: | 24 hours
Start Time: 02 ™. : oo -
End Time: 18 v : 00 v

Consejos:

Puedes anadir hasta ocho intervalos de tiempo a un perfil. Si un perfil contiene varios intervalos de
tiempo, el intervalo total sera la suma de todos ellos.
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3. En la seccién Asociacion de planificador, configure la regla del planificador. Hay dos. Las siguientes

Y.%3 ROSARIO

modos de asociacion:  Asociacion con SSID y Asociacion con AP

Estas secciones explican cémo configurar cada modo.
m Asociacion con SSID

Si selecciona Asociacién con SSID en el paso 1, la tabla de Asociacion del programador mostrara
todos los SSID en el EAP. Para cada SSID, puede seleccionar un perfil en la columna Nombre del
perfil y seleccionar la regla del programador (Radio encendida/Radio apagada) en la columna Accién.

Luego haga clic en Guardar.

Por ejemplo, la siguiente configuracion significa que durante el intervalo de tiempo definido en
En el perfil 2, la radio del SSID SSID-1 esta encendida y la radio del SSID SSID-2 esta apagada.

Scheduler Association

1D SSID Band Profile Name Action

2.4GHz profile2 - Radio On v

2 S5ID-2 5GHz profile2 v Radio Off -

m Asociacion con AP

Si selecciona Asociacion con AP en el paso 1, se mostrara la tabla de Asociacion del programador.
el nombre y la direccion MAC del EAP. Seleccione un perfil en la columna Nombre del perfil y

Seleccione la regla del programador (Radio encendida/Radio apagada) en la columna Accién. A continuacion, haga clic en Guardar.

Por ejemplo, la siguiente configuracion significa que durante el intervalo de tiempo definido en
Perfil 2: la radio de todos los SSID en el EAP esta encendida.

Scheduler Association

D AP AP MAC Profile Name Action

1 EAP245-50-c7-bf-17-a6-e2 50-C7-BF-17-A6-E2 Profile 2 v Radio On v

Save
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2.6 Configurar la direccion de banda

Un dispositivo cliente capaz de comunicarse en multiples bandas de frecuencia normalmente se conectara a la banda de 2,4 GHz.
Sin embargo, si hay demasiados dispositivos cliente conectados a un punto de acceso en la misma banda, la eficiencia de la
comunicacion disminuira. La direccion de banda puede

Dirija los clientes multibanda a diferentes bandas para mejorar considerablemente la calidad de la red.
Para configurar la funcion de direccion de banda, vaya a la pagina Inaldambrico > Direccion de banda.

Band Steering

Band Steerng: [isable -
Note:
To tun the Band Steering function on an S5ID, please create the 551D with the same wirsless password on the 2GHz, 5GHz, and 6GHz bands.

Direccién de banda Configure la funcién de direccion de banda.

Deshabilitar: El punto de acceso no dirigira a los clientes.

Preferir 5GHz/6GHz: El punto de acceso dirigira a los clientes a las bandas de 5GHz y 6GHz.

en prioridad.

Balance: El punto de acceso equilibrara las conexiones de los clientes entre las diferentes bandas.
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2.7 Configurar QoS

La calidad de servicio (QoS) se utiliza para optimizar el rendimiento y la transmisién de datos del EAP al gestionar trafico inalambrico diferenciado,

como la voz sobre IP (VolP), otros tipos de audio, video, transmision de contenido multimedia y datos IP tradicionales.

En la configuracion de QoS, debe establecer parametros en las colas de transmision para diferentes tipos de trafico inaldmbrico y especificar el
tiempo de espera minimo y maximo para los datos.

transmisién. En condiciones normales de uso, recomendamos mantener los valores predeterminados.

Para configurar la calidad de servicio (QoS), vaya a la pagina Inalambrico > QoS.

-'0 l:p-link

Wireless Settings Partal V0LAN MAC Filtering Scheduler Band Steering Rogue AP Detection
Wi-Fi Multimedia (WMM): & E
AP EDCA Parameters
Arbitration Minimum Maximum 5
Queue Inter-Frame Spacing Contention Window Contention Window Maximum Burst
Data D (Voice) 1 3 . 4 7 v 1504
Data 1 (video) 1 7 v 15 v 3008
Data 2 (Best Effort) 3 15 T 63 v 0
Dats 3 (Background) 7 15 v 1023 v 0
Station EDCA Parameters
Arbitration Minimum Maximum i
Queue Inter-Frame Spacing Contention Window Contention Window TXOP Limit
Data 0 (Vioice) 2 3 v 4 v 1504
Data 1 (video) 2 7 b 15 v 3008
Data 2 (Best Effort) 3 15 v 1023 X (4]
Data 3 (Background) 7 i5 L 4 1023 v 3]
No Acknowledgement: |_| Enable

Unscheduled Automatic Power Save Delivery:

Siga los pasos que se indican a continuacion para configurar la calidad de servicio (QoS) en esta pagina:

1. Haga clic 2.4GHz

7% ROSARIO

2. para elegir una banda de frecuencia que se vaya a configurar.
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2. Marque la casilla para habilitar Wi-Fi Multimedia (WMM). Con WMM habilitado, el EAP utiliza
La funcidon QoS garantiza la alta prioridad de la transmision de audio y video.

paquetes.

Wi-Fi Multimedia (WMM): ]

Nota:

Si se selecciona el modo 802.11n Unicamente en la banda de 2,4 GHz (o el modo mixto 802.11n/ac o 802.11n/ac en la banda

de 5 GHz), se debe habilitar el WMM. Si el WMM esta deshabilitado, no se podra seleccionar el modo 802.11n Unicamente en la

banda de 2,4 GHz (ni el modo mixto 802.11n/ac o0 802.11n/ac en la banda de 5 GHz).

3. En la seccion Parametros de AP EDCA, configure los parametros de AP EDCA (Acceso de canal
distribuido mejorado). Los parametros de AP EDCA afectan el trafico que fluye desde el EAP hacia

la estacion cliente. La siguiente tabla explica detalladamente estos parametros.

AP EDCA Parameters

Arbitration Minimum Maximum
Quene Inter-Frame Spacing Contention Window Contention Window Maximum Burst
Data O (Vaice) 1 3 \ 7 v 1504
Data 1 (Videao) 1 7 - 15 v 3008
Data 2 (Best Effort) 3 i5 v 63 v o
Data 3 (Background) 7 i5 v 1023 v o
La siguiente tabla explica detalladamente estos parametros:
Cola Muestra la cola de transmision. Por defecto, la prioridad, de mayor a menor, es Datos 0,

Datos 1, Datos 2 y Datos 3. La prioridad puede modificarse si se restablecen los parametros
EDCA.

Datos 0 (Voz): Cola de méaxima prioridad, minima demora. Los datos sensibles al tiempo,
como VolIP y medios de transmisién, se envian automaticamente a esta cola.

cola.

Datos 1 (Video): Cola de alta prioridad, minima demora. Los datos de video sensibles al

tiempo se envian automaticamente a esta cola.

Datos 2 (Mejor esfuerzo): Cola de prioridad media, rendimiento y retardo medios. La

mayoria de los datos IP tradicionales se envian a esta cola.

Cola de datos 3 (fondo): Cola de menor prioridad, alto rendimiento. Los datos masivos que
requieren el maximo rendimiento y no son sensibles al tiempo se envian a esta cola (datos

FTP, por ejemplo).

Arbitraje Inter- Tiempo de espera para los marcos de datos. El tiempo de espera se mide en ranuras. Valido

Espacio del marco Los valores van de 0 a 15.
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Minimo Una lista del algoritmo que determina el tiempo de espera (ventana) de retroceso aleatorio

Contencién inicial para reintentar una transmision.

Ventana

Este valor no puede ser superior al valor de la Ventana de Contencién Maxima.
Maximo El limite superior (en milisegundos) para la duplicacion del valor de retroceso aleatorio. Esta
Contencidn duplicacion continda hasta que se envia el marco de datos o se alcanza el tamafio maximo
Ventana de la ventana de contencion.

Este valor debe ser superior al valor de la Ventana de Contencién Minima.
Rafaga maxima La opcion "Rafaga maxima" especifica la longitud maxima permitida para las rafagas de

paquetes en la red inalambrica. Una rafaga de paquetes es un conjunto de multiples tramas
transmitidas sin informacién de encabezado. La reduccion de la sobrecarga se traduce en un

mayor rendimiento y una mejor transmision de datos.

4. En la seccion Parametros EDCA de la estacion, configure los parametros EDCA (Enhanced Distributed

7.%.7 ROSARIO

Channel Access) de la estacion. Los parametros EDCA de la estacion afectan al trafico.

fluyendo desde la estacién del cliente hacia el EAP.

Station EDCA Parameters

Arbitration Minimum Maximum o
Quoue Inter-Frame Spacing Contention Window Contention Window TXOR Limit
Data 0 (Voice) 2 3 v o v 1504
Data 1 [Video) 2 7 v 15 v 3008
Data 2 (Best E-‘?':-'tl. 3 5 v 1023 v o
Dats 3 (Background) 7 15 v 1023 v o
La siguiente tabla explica detalladamente estos parametros:
Cola Muestra la cola de transmision. Por defecto, la prioridad, de mayor a menor, es Datos 0,

Datos 1, Datos 2 y Datos 3. La prioridad puede modificarse si se restablecen los parametros
EDCA.

Datos 0 (Voz): Cola de maxima prioridad, minima latencia. Los datos sensibles al tiempo,

como VolIP y la transmision de contenido multimedia, se envian automaticamente a esta cola.

Datos 1 (Video): Cola de alta prioridad, minima demora. Los datos de video sensibles al

tiempo se envian automaticamente a esta cola.

Datos 2 (Mejor esfuerzo): Cola de prioridad media, rendimiento y retardo medios. La mayoria

de los datos IP tradicionales se envian a esta cola.

Cola de datos 3 (fondo): Cola de menor prioridad, alto rendimiento. Los datos masivos que
requieren el maximo rendimiento y no son sensibles al tiempo se envian a esta cola (datos

FTP, por ejemplo).
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Arbitraje Inter-

Espacio del marco

Minimo
Contencién
Ventana

Maximo
Contencién
Ventana

Limite de TXOP

Tiempo de espera para los marcos de datos. El tiempo de espera se mide en ranuras. Valido

Los valores van de 0 a 15.

Una lista del algoritmo que determina el tiempo de espera (ventana) de retroceso aleatorio

inicial para reintentar una transmision.

Este valor no puede ser superior al valor de la Ventana de Contencion Maxima.

El limite superior (en milisegundos) para la duplicacion del valor de retroceso aleatorio. Esta

duplicacién contintia hasta que se envia el marco de datos o se alcanza el tamafio maximo
de la ventana de contencion.

Este valor debe ser superior al valor de la Ventana de Contencién Minima.

El limite TXOP es un parametro EDCA de la estacion y solo se aplica al trafico que fluye

desde la estacion cliente hacia el EAP.

La Oportunidad de Transmision (TXOP) es un intervalo de tiempo, en milisegundos, durante
el cual una estacion cliente WME (Wireless Multimedia Extensions) tiene derecho a iniciar
transmisiones en el medio inaldambrico (WM) hacia el EAP. Los valores validos son multiplos
de 32, entre 0y 8192.

5. Elija si desea habilitar las siguientes dos opciones segun sus necesidades.

No Acknowledgement: [] Enable

Unscheduled Automatic Power Save Delivery: [~

La siguiente tabla explica detalladamente estas opciones:

Sin acuse de recibo

No programado

Ahorro de energia automatico

Entrega

6. Haga clic en Guardar.

Con esta opcioén habilitada, el EAP no confirmara la recepcion de tramas con
QosNoAck. No se recomienda la confirmacion de recepcion si los teléfonos VolP

acceden a la red a través del EAP.

Como método de gestion de energia, puede mejorar considerablemente la capacidad

de ahorro energético de los clientes.
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2.8 Configurar la deteccién de puntos de acceso no autorizados

Un AP no autorizado es un punto de acceso instalado en una red segura sin autorizacion explicita del administrador de la red. Con la deteccion de AP no
autorizados, el EAP puede escanear todos los canales para detectar los AP cercanos y mostrarlos en la lista de AP no autorizados detectados. Si se sabe que

el AP especifico es seguro, puede moverlo a la lista de AP de confianza. Ademas,

Puede realizar copias de seguridad e importar la lista de puntos de acceso de confianza segun sea necesario.

Nota:

La funcién de deteccion de puntos de acceso no autorizados solo se utiliza para recopilar informacién de la red inalambrica

cercana y no afecta a los puntos de acceso detectados, independientemente de las operaciones que haya realizado en esta
funcion.

Para configurar la deteccién de puntos de acceso no autorizados, vaya a la pagina Inalambrico > Deteccion de puntos de acceso no autorizados.

.{3 tp-link 90

Wireless Settings MAC Filtering Scheduler Band Steering

Settings

Rogue AP Detection: [ enable

Detected Rogue AP List

MAC SSID Band Channel  Security 1?;::::] Signal Action
Trusted AP List
MAC SSID Band Channel Security Action

Download /Backup Trusted AP List

Save Action: “ D D 4 Backup (AP to PC)

Source File Name:

File Management: ) 1 Merge
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Detectar puntos de acceso no autorizados y moverlos a la lista de puntos de acceso de confianza.

Siga los pasos a continuacion para detectar los AP cercanos y mover los de confianza a la seccién de Confianza.

Lista AP.

1. En la seccion Configuracion, marque la casilla para habilitar la deteccion de AP no autorizados. Haga clic en Guardar.

Settings

2. En la seccién Lista de AP no autorizados detectados, haga clic en

Rogue AP Detection:

3. Espere unos segundos sin realizar ninguna operacion. Una vez finalizada la deteccion, el objeto detectado...

Los puntos de acceso se mostraran en la lista.

Detected Rogue AP List

MAC

00:0A:EB:13:09:17

00:0A:EB:13:09:18

00:0A:EB:13:7AFD

00:04:EB:13:7A:FE

00:0A:EB:13:7AFF

00:0A:EB:

w

178:01

00:1D:0F:E3:33:B1

00:20:02:16:38:22

02:71:CC:4C:16:88

06:18:06:C1:92:23

Q se
ss1D Band  Channel  Security  foocon signal Action
C7v3_56 5.0 36 oN 100 il Kr
C7v3 2.4 11 ON 100 .;I“ ol
TP-Link_7B00_5G_1 5.0 35 ON 100 aill Known
TP-Link_7800_56_2 5.0 e oN 100 Al Kna
TP-Link_7800 2.4 1 oN 100 ‘“ﬂ
RVRS 5.0 a8 OFF 100 alll
Camera 2.4 4 ON 100 il Kr
TP-LINK_2.4G_3822 24 1 oN 100 Jll Kno
DIRECT-na-BRAVIA 24 11 OoN 100 alll
qwer 2.4 6 OFF 100 il
2345 8 ]

La siguiente tabla presenta la informacién mostrada de los AP:

ROSARIO

Seguridad

Muestra la direccion MAC del punto de acceso.

Muestra el SSID del punto de acceso.

Muestra la banda de frecuencia en la que esta funcionando el punto de acceso.

Muestra el canal que esta utilizando el punto de acceso.

Indica si el modo de seguridad esta habilitado en el punto de acceso.
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Intervalo de baliza Muestra el valor del intervalo de baliza del EAP.

El punto de acceso (AP) envia periédicamente tramas de baliza para informar a las
estaciones de la presencia de una red inalambrica. El intervalo de baliza determina el

intervalo de tiempo entre los envios de tramas de baliza por parte del AP.

Senal Muestra la intensidad de la sefial del punto de acceso.

4. Para mover el AP especifico a la lista de AP de confianza, haga clic aqui. f en la columna de Accion. Para

por ejemplo, movemos los dos primeros AP de la lista anterior de AP no autorizados detectados a la lista de confianza.

Lista AP.

5. Vea los AP de confianza en la seccion Lista de AP de confianza. Para mover el AP especifico de vuelta a

La lista de AP de Rogue, puedes hacer clic 4 ' en la columna de Accion.

Trusted AP List

MAC SSID Band Channel Security Action
00:0A:EB:13:7A:FD TP-Link_7B0D0_SG_1 5.0 36 ON
00:0AEB:13:7AFE TP-Link_7B00_5G_2 5.0 36 ON

Administrar la lista de AP de confianza
Puede descargar la lista de puntos de acceso de confianza desde su equipo local al EAP o realizar una copia de seguridad de la lista actual

de puntos de acceso de confianza en su equipo local.

» Descargue la lista de puntos de acceso de confianza desde el servidor.

Puedes importar una lista de puntos de acceso (AP) de confianza que registre las direcciones MAC de dichos puntos. Los AP cuya direccion

MAC figure en la lista no seran detectados como puntos de acceso no autorizados.

Download/Backup Trusted AP List

Save Action: . Backup (AP to PC)
Source File Name m
File Management: . Merge

Siga los pasos que se indican a continuacion para importar una lista de puntos de acceso de confianza al EAP:

1. Adquiera la lista de AP de confianza. Hay dos maneras:

+ Realice una copia de seguridad de la lista desde un EAP. Para obtener mas detalles, consulte ~ Copia de seguridad Confiable AP Lista para el

Anfitrién.
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« Cree manualmente una lista de AP de confianza. Cree un archivo .txt, introduzca las direcciones MAC de los AP de confianza en el

formato XX:XX:XX:XX:XX:XX 'y utilice la tecla Espacio para separar cada direccion MAC. Guarde el archivo como un archivo .cfg.

2. En esta pagina, marque la casilla para elegir Descargar (PC a AP).

3. Haga clic y seleccione la lista de puntos de acceso de confianza de su host local.

4. Seleccione el modo de gestion de archivos. Hay dos modos disponibles: Reemplazar y Combinar.
Reemplazar significa que la lista actual de puntos de acceso de confianza sera reemplazada por la que importe.
La opcién "Fusionar" significa que los puntos de acceso (AP) de la lista importada se afiadiran a la lista actual, manteniendo los puntos

de acceso originales.

5. Haga clic en Guardar para importar la lista de AP de confianza.

+ Realice una copia de seguridad de la lista de puntos de acceso de confianza en el host.

Puede realizar una copia de seguridad de la lista actual de puntos de acceso de confianza y guardar el archivo de copia de seguridad en el host local.

Download/Backup Trusted AP List

Save Action: Download {PC to AP) L]
Siga los pasos que se indican a continuacion para realizar una copia de seguridad de la lista actual de puntos de acceso de confianza:
1. En esta pagina, marque la casilla para elegir Copia de seguridad (AP a PC).

2. Haga clic en Guardar y la lista actual de AP de confianza se descargara en su host local como un archivo cfg.

archivo.

V.5 ROSARIO 65



2.9 Configurar la antena inteligente (solo para ciertos dispositivos)

La tecnologia Smart Antenna mejora el rendimiento de Wi-Fi en entornos con gran cantidad de usuarios gracias

a su conjunto de antenas y a un algoritmo inteligente, y ayuda a superar obstaculos e interferencias de sefal.

Para activar o desactivar la antena inteligente, vaya a la pagina Inaldmbrico > Antena inteligente.

Smart Antenna
Smart Antenna:

Note:

Smart Antenna improves Wi-Fi performance for user-heavy scenarios through antenna array and intalligent algorithm, and it helps overcome obstades and signal
interderence
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Monitorear el Red

Este capitulo presenta cémo supervisar el estado de funcionamiento y las estadisticas de la conexién inalambrica.

red, que incluye:

° 3.1 Supervisar el EAP

.

3.2 Monitorizarlos parametros inalambricos

3.3 Monitorear el  Clientela
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3.1 Supervisar el EAP

Para supervisar la informacion de EAP, vaya a la pagina Estado > Dispositivo.

-‘@ tp-link g0

wireless Client

Device Information

Device Name: EAP245-0C-B0-63-B0-CE-DB

Device Model: EAP245

Firmware Version: 2.1.0 Build 20180929 Rel. 59785(4555)
Hardware Version: 3.0

MAC Address: 0C-80-53-BD-CE-DB

1P Address: 192,168.0.245

Subnet Mask: 255.255.255.0

ETH1: 1000Mbps - FD

ETH2: Down

System Time: 2018-01-04 03:32:47

Uptime: 3 days 03:32:48

CPU Utilization: = 7%
Memory Utilization: Ee— 549

Se muestra la siguiente informacion del dispositivo:

Nombre del dispositivo Muestra el nombre del EAP. Por defecto, el nombre consta del modelo del producto seguido
de la direccion MAC del EAP.

Modelo de dispositivo Muestra el modelo de producto del EAP.

Version del firmware Muestra la version actual del firmware del EAP. Para actualizar el firmware, puede consultar

5.6 Actualizar el firmware

Version de hardware Muestra la versién de hardware del EAP.

Direccion MAC Muestra la direccién MAC del EAP.

Direccion IP Muestra la direccion IP del EAP.

Mascara de subred Muestra la mascara de subred del EAP.

Hora del sistema Muestra la hora actual del sistema. Para configurar la hora del sistema, puede consultar

5.3 Configurar la hora del sistema

Tiempo de actvidad Muestra cuanto tiempo lleva funcionando el EAP desde que se inicid.
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Utilizacion de la CPU Muestra la ocupacion de la CPU. Si este valor es demasiado alto, el EAP podria funcionar de forma

anomala.

Utilizacion de la memoria Muestra la ocupacion de la memoria.

Si su producto es un kit Bridge:

En la pagina de dispositivos del AP principal, puede ver la lista de sub-AP. Para una entrada de sub-AP, puede

hacerclic “* © para lanzar su pagina web.

Sub-APs
L13] MAC Address 1P Address Signal Strength Action
1 AB-42-A1-5A-42-93 192.168.0.105 = -Sidbm

En la pagina de dispositivos del Sub-AP, puede ver su AP principal.

Main AP

MAC Address: AB-42-A1-5A-42-92
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3.2 Monitorizar los parametros inalambricos

Puede ver los parametros inalambricos del EAP, incluidas las listas de SSID, la configuracién de radio, la radio

trafico y trafico LAN.

Consejos:

Para cambiar los parametros inalambricos, puede consultar: 2.1 Configurar los parametros inalambricos

Para supervisar los parametros inalambricos, vaya a la pagina Estado > Inalambrico.

42 tp-link
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SSID List

® e
i) SSID Name Clients  Band  Security  Portal  VLANID  Guest Network Sl p
(Byte) (Byte)
b S5ID-1 o 2.4GHz WPA-PSK Disable Disable Disable 922k 82k
2 551D-2 o 5GHz None Disable Dnsable Disable 12k 2k
Radio Settings
2.AGHz Wireless Radio:  Enable
Channel Frequency & [ 2437TMHz
Channel Width: 20/40MHz
IEEEBO2.11 Mode: b/gin mxed
Max TX Rate: 300.0Mbps
Tx Power: 20dEm
Radio Traffic
5GHz
Rx Packets: G657 30494 Tx Packels: 7089982
Rx Bytes: 1699858660 Tx Bytes: 1610535114
Rx Dropped Packets [+] Tx Dropped Packets; [}
Rx Errors: ] Tx Errors: 65
LAN Traffic
Rx Packets: 455829 Tx Packets 169208
Rx Bytes 2593308847 Tx Byles: 167366153
Rx Dropped Packets o Tx Dropped Packets: o
Rx Errors: o Tx Errors; o
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Monitorea los SSID

Puedes monitorizar la informacién SSID del EAP.

o+ 2 tpilink

SSID List
1D SSID Name
1 SSID-1
2 SSID-2

Device Wireless Client
Down
Clients Band Security Portal VLAN ID  Guest Network (Byte)
0 2.4GHz WPA-PSK Disable Disable Disable 922k
0 S5GHz None Disable Disable Disable 12k

La siguiente tabla presenta la informacion mostrada del SSID:

Nombre del SSID
Clientela

Banda
Seguridad

Portal

ID de VLAN

Red de invitados
Abajo (Byte)

Arriba (Byte)
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Muestra el nombre del SSID.

Muestra el nimero de clientes conectados actualmente a la red Wi-Fi (SSID).

Muestra la banda de frecuencia que esta utilizando actualmente el SSID.

Muestra el modo de seguridad del SSID.

Muestra si la funcion de portal esta habilitada en el SSID.

Muestra el ID de VLAN del SSID.

La visualizacion de la red de invitados esta habilitada en el SSID.

Muestra el trafico total de descarga desde que la red Wi-Fi (SSID) comenzé a funcionar.

Muestra el trafico total de subida desde que la red Wi-Fi (SSID) comenz¢ a funcionar.

71

up
(Byte)

82k



Supervise la configuracion de la radio.

Puede monitorear la configuracién de radio del EAP. La siguiente figura publicada en el

En esta introduccion se toma como ejemplo la frecuencia de 2,4 GHz.

Radio Settings

2.4GHz Wireless Radio: Enable

Channel Frequency: 6 [ 2437MHz
Channel Width: 20/40MHz
IEEEB02.11 Mode: bfg/n mixed
Max TX Rate: 300.0Mbps
Tx Power: 20dBm

La siguiente tabla presenta la informacion que se muestra en el EAP.

radio inalambrica Indica si la funcion inaldmbrica esta habilitada en la banda de radio.

Frecuencia del canal Muestra el canal y la frecuencia que esta utilizando actualmente el EAP.

Ancho del canal Muestra el ancho de canal que esta utilizando actualmente el EAP.
Modo IEEE802.11 Muestra el protocolo IEEE802.11 que utiliza actualmente el EAP.
Tasa méxima de transmision Muestra la velocidad fisica maxima del EAP.

Potenciade ransmisien Muestra la potencia de transmision del EAP.

Monitorear el trafico de radio

Puede monitorizar el trafico de radio del EAP. La siguiente figura, que aparece en la introduccién, toma como

ejemplo la frecuencia de 2,4 GHz de un dispositivo de doble banda.

Radio Traffic

Rx Packets: E2874437 Tx Packsts: BS00230

Rx Bytes: 20905526476 Tx Bytes: 1960845129
Rx Dropped Packets: 0 Tx Dropped Packets: 0

Rx Errors: ] Tx Errors: 65

Se muestra la siguiente informacion de trafico de la radio:

Paquetes Rx Muestra el numero total de paquetes recibidos en la banda actual desde que se inicio
el EAP.
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Pagquetes de transmision

Bytes Rx

Bytes de transmision

Rx eliminado
Paquetes

Tx caido
Paquetes

Errores de Rx

Errores de transmision

Muestra el numero total de paquetes enviados en la banda actual desde que se inici6 el EAP.

Muestra el trafico total recibido en la banda actual desde que se inici6 el EAP.

arriba.

Muestra el trafico total enviado en la banda actual desde que se inicio el EAP.

Muestra el nimero total de paquetes descartados que se reciben en la banda actual desde que

se inicia el EAP.

Muestra el nimero total de paquetes descartados que se envian en la banda actual desde que

se inicia el EAP.

Muestra el numero total de paquetes de error recibidos en la banda actual desde que se inicio
el EAP.

Muestra el nimero total de paquetes de error que se envian en la banda actual desde que se
inicia el EAP.

Monitorear el trafico de la LAN

Puedes ver el trafico LAN de EAP.

LAN Traffic

Rx Packets:
Rx Bytes:
Rx Dropped Packels:

Rx Errors:

559223 Tx Packets 206607

320073875 Tx Bytes: 204207153

0

0

Tx Dropped Packets: a

Tx Errors: a

A continuacion se muestra la informacion de trafico de la LAN:

Paquetes Rx

Paquetes de transmision

Bytes Rx
Bytes de transmision

Rx eliminado
Paquetes

Tx caido
Paquetes
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Muestra el numero total de paquetes recibidos en la LAN desde que se inici6 el EAP.

Muestra el nimero total de paquetes enviados en la LAN desde que se inici6 el EAP.

arriba.

Muestra el trafico total recibido en la LAN desde que se inici6 el EAP.

Muestra el trafico total enviado en la LAN desde que se inici6 el EAP.

Muestra el numero total de paquetes descartados que recibe el EAP desde su inicio.

Muestra el nimero total de paquetes descartados que envia el EAP desde su inicio.
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Errores de Rx

Muestra el nimero total de paquetes de error recibidos desde que se inicié el EAP.

Errores de transmision

Muestra el nimero total de paquetes de error enviados desde que se inicié el EAP.
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3.3 Monitorear a los clientes

Puede supervisar la informacién de los clientes conectados al EAP.

Para consultar la informacioén del cliente, vaya a la pagina Estado > Cliente.

a{g tp-link O]

System
Device Wireless Client
Client List
8 g
= . " Up Down RSSI Rate
1D Hostname IP Address MAC Address Band SSID Active Time Action
(Byte) (Byte) (dBm) (Mbps)
1 iPhone  192.168.1.100 DO-AS-37-83-DA-99 SGH: SSID-2 O'days 50;01;3 3ak 20k 83 263.0
Block Client List
®
Up Down "
H MAC =
(3] ostname C Address (Byte) (Byte) Action
1 android-6532c20e9aa005¢cc 1C-77-F6-91-C7-B8 3k 1k

Ver informacion del cliente

Hay dos tipos de clientes: usuarios e invitados autenticados por portal. Los usuarios son los clientes que se conectan
al SSID con la autenticacion por portal deshabilitada. Los invitados son los clientes que

Conéctese a la red Wi-Fi (SSID) con la autenticacion de portal habilitada.

Haga clic “ Guest ‘ para seleccionar los tipos de clientes para ver la informacién del EAP.

en la siguiente figura publicada en la introduccién, que toma al usuario como ejemplo.

Client List

i
.

Down R55I Rate

" up
ID Hostname IP Address MAC Address Band SSID Active Time (Byte) (Byte) (dBm) (Mbps)

Action

. __ - 0 days 00:00:
1 iPhone | 192.168.1.100 DO-AG-37-83-DA-99 5GH2 $SID-2 DS I000) gy 1k

7

-80 175.0

Se muestra la siguiente informacion del cliente:

nombre de host Muestra el nombre de host del usuario.

Direccion IP Muestra la direccion IP del usuario.
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Direccion MAC

Banda

SSID

Tiempo activo

Arriba (Byte)

Abajo (Byte)

RSS! (dBm)

Velocidad (Mbps)

Muestra la direccion MAC del usuario.

Muestra la banda de frecuencia en la que esta trabajando el usuario.

Muestra el SSID al que se esta conectando el usuario.

Muestra cuanto tiempo ha estado conectado el usuario a la red Wi-Fi (SSID).

Muestra el trafico total subido por el usuario al EAP desde la ultima conexion.

Muestra el trafico total descargado por el usuario desde el EAP desde la tltima conexion.

Muestra el RSSI (Indicador de Intensidad de Sefial Recibida) del usuario.

Muestra la velocidad de transmisién inalambrica del usuario.

Puede ejecutar la operacién correspondiente en el EAP haciendo clic en un icono de la columna Accion.

7.%.7 ROSARIO

Haz clic en el icono para configurar el limite de velocidad del cliente y asi equilibrar el uso del ancho

de banda. Introduce el limite de descarga y el limite de subida y haz clic en Aceptar.

Al configurar los SSID, puede limitar la velocidad de descarga y carga para cada cliente que se

211

conecte a SSID especificos; consulte la documentacion para obtener mas detalles.

Configurar  SSID

Tenga en cuenta que la velocidad de descarga y carga se limitara al valor menor si establece el valor

limite tanto en la configuracién del SSID como en la del cliente.

Rate Limit: [ E

Download Limit: o Kbps v (1-10240000)

Upload Limit: 0 Kbps v (1-10240000)
OK

Haz clic en el icono para bloquear el acceso del cliente a la red.
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Ver informacion del cliente de Block

Puede ver la informacién de los clientes que han sido bloqueados y reanudar el cliente.

acceso.

Block Client List

®
D Hostname MAC Address U Chave Action
(Byte) (Byte)
android-6532c20e23a005¢cc 1C-77-F6-91-C7-B8 3k 1k
Se muestra la siguiente informacion del cliente bloqueado:
nombre de host Muestra el nombre de host del usuario.
Direccion MAC Muestra la direccion MAC del usuario.
Arriba (Byte) Muestra el trafico total subido por el usuario al EAP desde la ultima conexion.
Abajo (Byte) Muestra el trafico total descargado por el usuario desde el EAP desde la tltima conexion.
Accion Puedes hacer clic en el "._u_:_' para restablecer el acceso del cliente a Internet.
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G es tl onar el Progama doasstoncia l smploaco (EAP)

EI EAP proporciona potentes funciones de gestién y mantenimiento de dispositivos.

Este capitulo presenta como gestionar el programa de asistencia al empleado (PAE), incluyendo:
* 4.1 Administrar los AP puente (solo para un AP principal puente)
* 4.2 Gestionar la direccion IP del EAP

* 4.3 Administrar redjistieosa

T 44 Configurar el servidor web

* 4.5 Configurar el acceso de administracion

* 4.6 Melgifiguirar (solo para ciertos dispositivos)

* 4.7 Configurar LED

* 48 Configurar el control Wi-Fi (solo para ciertos dispositivos)
* 4.9 PoBnfigurar salida (solo para ciertos dispositivos)

* 4.10 configurar SSH

T AN Configurar SNMP

4.12 PgIsAfilgurar el guardado (solo para ciertos dispositivos)
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4.1 Administrar los AP puente (solo para un AP principal puente)

Si su producto es un kit Bridge, puede ver y administrar los AP Bridge de forma centralizada en la pagina principal.

Pagina web de AP.

Vaya a la pagina Administracion > Puntos de acceso de puente inalambrico. El sistema muestra automaticamente

El AP principal y los AP secundarios incluidos en el kit.

Wireless

Wireless Bridge APs Netwark System Log Web Server Managemant Access LED Control SSH SNMP

Wireless Bridge APs (2/5)

1] Type Mac Address IP Address Signal Quality Action
1 Main AP (Current AP) AB-42-A1-5A-42-92 192,168.0.101
2 Sub-AP (Kit AP) AB-42-A1-5A-42-93 1592,168.0.105 T+ -5idbm

Add Sub-AP

Note:
To delete a sub-AP, launch it te open itx management interface and reset the device: (KIT APs will still autormatically form a network after resetting. )
Para una entrada Sub-AP, puede hacer clic aqui. . para lanzar su pagina web.

Si desea agregar otros puntos de acceso, haga clic en el botén Agregar sub-AP y siga las instrucciones web.

para agregarlos.
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4.2 Gestionar la direccion IP del EAP

La direccion IP del EAP puede ser una direccion IP dinamica asignada por el servidor DHCP o una direccion IP
estatica especificada manualmente por usted. Por defecto, el EAP obtiene una direccién IP dinamica del servidor

DHCP. También puede especificar una direccion IP estatica segun sus preferencias.

necesidades.

Consejos:

Para obtener una introduccién detallada sobre cémo encontrar la direccién IP dinamica del EAP, consulte Usando YWeb
NaVegadOr SU PC Yy Conectando con el Etherneton .

Para configurar la direccién IP del EAP, vaya a la pagina Administraciéon > Red.

[ @ tp-link a @

Wireless

Network System Log Web Server Management Access LED Control SSH SNMP

LAN IP Settings

& C Static
Fallback IP: [EIE:
DHCP Fallback 1P: 192.168.0.245
DHCP Fallback Mask: 255.255.255.0

DHCP Fallback Gateway:

Siga los pasos que se indican a continuacion para configurar la direccién IP del EAP:
1. Elija el modo de direccion IP que desee: Dinamico o Estatico.

2. Configure los parametros correspondientes segun su seleccion.
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» Dinamico

Si selecciona Dinamico como modo de direccion IP, asegurese de que haya un servidor DHCP accesible en su red y

que dicho servidor esté configurado correctamente para asignar la direccion IP y los demas parametros de red al EAP.

@ Dy Static
Fallback IP: [~]
DHCP Fallback IP: 192.168.0.245
DHCP Fallback Mask: 255.255.255.0

DHCP Fallback Gateway:

Para garantizar la estabilidad de la red, también puede configurar los parametros de IP de reserva para el EAP:

IP de respaldo Con la IP de reserva configurada, si el EAP no logra obtener una direccién IP de un servidor
DHCP en 10 segundos, la IP de reserva funcionara como la direccion IP del EAP. Sin embargo,
después de eso, el EAP seguira intentando obtener una direccién IP del servidor DHCP hasta

que lo consiga.

IP de reserva DHCP Especifique una direccion IP de reserva para el EAP. Asegurese de que esta direccion IP no

esté siendo utilizada por ningun otro dispositivo en la misma LAN.
La direccién IP de reserva DHCP predeterminada es 192.168.0.254.

Mascara de IP de reserva DHCP Especifique la mascara de red de la IP de reserva. DHCP predeterminado

La mascara de IP de reserva es 255.255.255.0.

Puerta de enlace de reserva DHCP Especifique la puerta de enlace de red.

« Estatico

Si selecciona Estatica como modo de direccion IP, debera especificar manualmente una direccion IP y los parametros
de red correspondientes para el EAP. Asegurese de que la direccion IP especificada no esté siendo utilizada por

ningun otro dispositivo en la misma LAN.

Dynamic ® Stat

IP Address: 192.168.0.245

IP Mask: 255.255.255.0

Gateway:

Primary DNS: 192.168.0.1

Secondary DNS: (Optional)
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Configure la direccion IP y los parametros de red como se muestra en la siguiente tabla:

Direccion IP

Mascara IP

Puerta

DNS principal

Especifique una direccion IP estatica para el EAP.

Especifique la méascara de red.

Especifique la puerta de enlace de red.

Especifique el servidor DNS principal.

DNS secundario: Especifique el servidor DNS secundario. (Opcional)

3. Haga clic en Guardar.
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4.3 Administrar los registros del sistema

Los registros del sistema almacenan informacién sobre el hardware, el software y los problemas del sistema, ademas de

supervisar los eventos del mismo. Gracias a los registros del sistema, puede conocer el estado de funcionamiento del sistema y

detectar las causas de los fallos.

Para administrar los registros del sistema, vaya a la pagina Administracién > Registro del sistema.

-1@ tp-link “ @

Network Web Server Management Access LED Control SSH SNMP
Log
®
Index Time Type Level Log Content
2 1970-01-01 00:00:12 OTHER WARNING LAN 1P and mask changed to 192,168.0.220 255.255.255.0
1 1970-01-01 00:00:07 OTHER INFO System started
Log Settings
Enable Auto Mail: ] Enable
Enable Server: ] Enable
En esta péagina, puede ver los registros del sistema y configurar la forma en que los recibe.
Ver registros del sistema
En la seccién Registro, puede hacer clic == para actualizar los registros y verlos en la tabla.
Log
®
Index Time Type Level Log Content
2 1970-01-01 00:00:12 OTHER WARNING LAN IP and mask changed to 192.168.0.220 255.255.255.0

1 1970-01-01 00:00:07 OTHER INFO System started
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Configurar la forma de recibir los registros

En la secciéon Configuracion de registros, puede configurar las formas en que se reciben los registros del sistema.
Log Settings

Enable Auto Mail: ] Enable

Enable Server | Enable

Siga los pasos que se indican a continuacion para configurar esta funcion:

1. Marque la casilla correspondiente para habilitar una o mas formas de recibir registros del sistema,

y configurar los parametros relacionados. Hay dos maneras disponibles: Auto cCoreoy  Servidor.

m Correo automatico

Si la opcién Correo automatico esta configurada, los registros del sistema se enviaran a un buzén de correo especifico. Marque la casilla.

para habilitar la funcién y configurar los parametros relacionados.

Nota:

Actualmente, el cifrado SSL no es compatible.

Enable Auto Mail: v

From:

To:

SMTP Server:

Enable Authentication: [ | Enable

Time: O i T Period

Fixed Time: 00 + : 00 w (HH:MM)

La siguiente tabla muestra cémo configurar estos parametros:

De Introduzca la direccion de correo electronico del remitente.
A Introduzca la direccion de correo electronico del destinatario.
Servidor SMTP Introduzca la direccion IP del servidor SMTP del remitente.

Nota:  Actualmente, el nombre de dominio del servidor SMTP no es compatible con este

campo.
Permitir Si el buzén del remitente esta configurado con Puede marcar la casilla para habilitar la
Autenticacion autenticacion del servidor de correo. Ingrese el nombre de usuario y la contrasefia del remitente.
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Modo de tiempo Seleccione el modo de hora: Hora fija o Hora periédica.

Hora fija significa que los registros del sistema se enviaran a una hora especifica todos los dias. Hora periédica

significa que los registros del sistema se enviaran a intervalos de tiempo especificos.

Tiempo fijo Si selecciona Hora fija, especifique una hora fija para el envio de los correos electronicos de registro del

sistema. Por ejemplo, 08:30 indica que el correo se enviara a las 8:30 de la mafiana todos los dias.

Periodo de tiempo Si selecciona Periodo de tiempo, especifique un intervalo de tiempo para enviar periddicamente el correo

electrénico de registro del sistema. Por ejemplo, 6 indica que el correo se enviara cada seis horas.

m Servidor

Si el servidor esta configurado, los registros del sistema se enviaran al servidor de registros del sistema

especificado, y podra utilizar el software syslog para ver los registros en el servidor.

Habilite esta funcion e introduzca la direccion IP y el puerto del servidor de registro del sistema.

Enable Server: [w]

System Log Server IP:

System Log Server Port: 514

More Client Detail Log: [ | Enable
Direccion IP del servidor de registro del sistema Introduzca la direccion IP del servidor.
Puerto del servidor de registro del sistema Introduzca el puerto del servidor.
Registro de detalles del cliente Con la opcién habilitada, los registros de los clientes se enviaran a la
servidor.

2. Haz clic en Guardar.
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4.4 Configurar el servidor web

Con el servidor web, puede iniciar sesion en la pagina web de administracion del EAP. Puede

Configure los parametros del servidor web de EAP segun sus necesidades.

Para configurar el servidor web, vaya a la pagina Administracion > Servidor web.

Web Server

Secure Server Port:
Server Port:

Session Timeout:

Layer-3 Accessibility:

TLS Version 1.0/1.1:

Note:

443

80

15 minutes
[] Enable

|_| Enable

Please enter the EAP's IP address to access the web-based configuration utility wia an HTTPS connection.

Save

Siga los pasos que se indican a continuacion para configurar el servidor web:

1. Consulte la siguiente tabla para configurar los parametros:

Puerto de servidor seguro Designe un puerto de servidor seguro para el servidor web en modo HTTPS. Por defecto, el

Puerto del servidor

Tiempo de espera de la sesion

Capa 3
Accesibilidad

Version TLS
1.0/1.1

2. Haz clic en Guardar.
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puerto es el 443.

Especifique un puerto de servidor para el servidor web en modo HTTP. Por defecto, el

puerto es el 80.

Establezca el tiempo de espera de la sesion. Si no realiza ninguna accion en la pagina
web dentro de ese plazo, el sistema cerrara la sesion automaticamente. Puede volver a

iniciar sesion si desea regresar a la pagina web.

Con esta funcion activada, los dispositivos de una subred diferente pueden acceder a los
dispositivos gestionados por Omada a través de la pagina web de administraciéon. Con
esta funcién desactivada, solo los dispositivos de la misma subred pueden acceder a los

dispositivos gestionados por Omada a través de la pagina web de administracion.

La pagina de administracion de EAP utiliza TLS v1.2 de forma predeterminada. Puede

habilitar esta funcion si prefiere TLS v1.0/1.1.

Esta funcion solo esta disponible en determinados dispositivos. Para comprobar si su

dispositivo es compatible con esta funcion, consulte la interfaz web.
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4.5 Configurar el acceso de administracion

De forma predeterminada, todos los hosts de la LAN pueden iniciar sesion en la pagina web de
administraciéon del EAP con el nombre de usuario y la contrasefia correctos. Para controlar el acceso de los
hosts a la pagina web del EAP, puede especificar las direcciones MAC y la VLAN de administracién de los

hosts autorizados a acceder a ella.

Para configurar el acceso de administracion, vaya a la pagina Administracion > Acceso de administracion.

uﬁ@ tp-link GO,

Wireless G System

Network System Log Web Server | Management Access | LED Control S5H SNMP

Access MAC Management

MAC Authentication:

MACL: 74-D4-35-98-3F-DF
MAC2:

MAC3:

MACH.

Add PC's MAC Address

Management VLAN

VLAN: [] Enable

VLAN ID: 1 (1-4094)

Configurar la administracion de MAC de acceso

Solo los hosts con las direcciones MAC especificas tienen permitido acceder a la pagina web, y otros hosts

sin direcciones MAC especificadas no tienen permitido acceder a la pagina web.

Access MAC Management

MAC Authentication: =]

MAC1: 74-D4-35-98-3F-DF
MAC2:

MAC3:

MACA

Add PC's MAC Address
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Siga los pasos que se indican a continuacién para configurar el acceso de administracion en esta pagina:

1. Marque la casilla para habilitar la autenticaciéon MAC.

2. Especifique una o mas direcciones MAC en los campos MAC1/MAC2/MAC3/MAC4. Hasta

Se pueden afiadir cuatro direcciones MAC.

3. Haga clic en Guardar.

Consejos:

* Puedes hacer clic LEEReER ALY NEIEE Y Para agregar rapidamente la direccidn MAC del host en el que ha iniciado sesion actualmente, .

« Verifigue cuidadosamente las direcciones MAC. Una vez guardada la configuracion, solo los hosts incluidos en la lista de direcciones MAC podran

acceder a la pagina web del EAP.

+ Si no puede iniciar sesion en la pagina web después de guardar la configuracion incorrecta, puede restablecer el EAP a los valores predeterminados

de fabrica y usar el nombre de usuario y la contrasefia predeterminados (ambos admin) para iniciar sesién.

Configurar VLAN de administracion

La VLAN de administracion proporciona un método mas seguro para administrar el EAP. Con la VLAN de administracion habilitada, solo
los hosts que se encuentran dentro de la VLAN de administracion pueden acceder a la pagina web del EAP.
Dado que la mayoria de los hosts no pueden procesar las etiquetas VLAN, puede conectar el host de administracién a la red a través de

un conmutador y configurar los ajustes VLAN correctos para los conmutadores de la red para garantizar la comunicacion entre el host y

el EAP en la VLAN de administracion.

Management VLAN

VLAN: Enable
VLAN ID: 1 {1-40%4)

Sz

Siga los pasos que se indican a continuacién para configurar la VLAN de administracion en esta pagina:
1. Marque la casilla para habilitar la VLAN de administracion.

2. Especifique el ID de VLAN de la VLAN de administracion. Solo los hosts en la Administracion

Los usuarios de VLAN pueden iniciar sesion en el EAP a través del puerto Ethernet.

3. Haga clic en Guardar.
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4.6 Configurar el enlace troncal (solo para ciertos dispositivos)

La funciéon de enlace troncal puede agrupar varios enlaces Ethernet en un enlace légico para aumentar

ancho de banda y mejorar la fiabilidad de la red.

Para configurar la funcién de enlace troncal, vaya a la pagina Administraciéon > Enlace troncal.

Trunk Settings

Enable: ] Enable

Mode: SRC MAC+D5T MAC v

Permitir Marque la casilla para habilitar la funcion.

Modo Seleccione el modo de algoritmo troncal. Segun el modo de algoritmo seleccionado, el
punto de acceso determina qué puerto fisico se utiliza para enviar el paquete recibido.

MAC de origen + MAC de destino: El punto de acceso determina el puerto de salida en

funcion de las direcciones MAC de origen y destino del paquete.

DST MAC: El punto de acceso determina el puerto de salida en funcién de la direccién

MAC de destino del paquete.

MAC de origen: El punto de acceso determina el puerto de salida en funcién de la

direccion MAC de origen del paquete.
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4.7 Configurar LED

Puedes encender o apagar la luz LED del EAP y hacer parpadear el LED para localizar tu dispositivo.

Para configurar los LED, vaya a la pagina Gestién > Control de LED.

19 tp-link CNO,

Network System Log Web Server Management Access | LED Control SSH SNMP

LED ON/OFF

LED ¥] Enable

Save

LED Locate

Locate

Note:

Click Locate button to flash the LED on the EAP device to locate your device. The LED will flash for 10 minutes, ar until the Locate button is dicked again
Marque la casilla para encender o apagar la luz LED del EAP y haga clic en Guardar. Para parpadear el

LED, haga clic en Localizar. EI LED parpadeara durante 10 minutos o hasta que se vuelva a pulsar el botén de localizacion.

de nuevo.
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4.8 Configurar el control Wi-Fi (solo para ciertos dispositivos)

Nota:

El control Wi-Fi solo esta disponible en ciertos dispositivos. Para comprobar si su dispositivo es compatible con esta funcion,
consulte la interfaz web. Si el control Wi-Fi esta disponible, encontrara la opcion Administracion > Control Wi-Fi en el menu.

Algunos dispositivos tienen un botén LED/Wi-Fi en el panel frontal. Con el control Wi-Fi habilitado,
Puedes pulsar el boton para encender o apagar tanto el Wi-Fi como el LED al mismo tiempo.

Para configurar el control de Wi-Fi, vaya a la pagina Administracién > Control de Wi-Fi.

{3 tp-link RO,

Status IG5 -_ T4 ] System

Network System Log Web Server Management Access LED Control | Wi-Fi Control SSH SNMP

Wi-Fi Control

With the Wi-Fi Contrel enabled, you can turn on/off the Wi-Fi and LED simultanaously by pressing the button on the front pane
Wi-Fi Control: [] Enable

Note

You can enzble Wi-Fi Control feature only when the LED ON/OFF is enabled.

Marque la casilla para habilitar el control Wi-Fi y haga clic en Guardar.

Nota:

Solo puedes activar el control Wi-Fi cuando la opcién LED ON/OFF esté habilitada.
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4.9 Configurar la salida PoE (solo para ciertos dispositivos)

Nota:

La funcion PoE Out solo esta disponible en ciertos dispositivos. Para comprobar si su dispositivo es compatible con esta funcién,
consulte la interfaz web. Si PoE Out esta disponible, encontrara la opcién Administracion > Configuracion del puerto LAN en el

menu.

Algunos dispositivos tienen un puerto PoE OUT que puede transmitir datos y suministrar energia al cliente.

Al mismo tiempo. También puede deshabilitar POE Out para que el puerto solo transmita datos.

Para configurar la salida PoE, vaya a la pagina Administracion > Configuracion del puerto LAN.

= J tp-link
hetwork System Log Web Server Management Access LER Control | LAN Port Config | SSH ShMpP
PoE Out
PoE Out: L] Enable

Marque la casilla para habilitar la salida PoE y haga clic en Guardar.

%5 ROSARIO o2



4.10 Configurar SSH

Si desea iniciar sesion de forma remota en el EAP a través de SSH, puede implementar un servidor SSH en su red y configurar la funcion

SSH en el EAP.

Para configurar SSH, vaya a la pagina Administracién > SSH.

q@ tp-link 0

Network System Log Web Server Management Access LED Control SSH SNMP
SSH Server
Server Port: 22 [22,1025-65535)
Layer-3 Accessibility: [ ] Enable
SSH Login: [(] Enable

Siga los pasos que se indican a continuacién para configurar SSH en esta pagina:
1. Consulte la siguiente tabla para configurar los parametros:

Puerto del servidor Designa un puerto de servidor para SSH. Por defecto, el puerto es el 22.

Capa 3 Con esta funcion habilitada, los dispositivos de una subred diferente pueden acceder a los

Accesibilidad dispositivos administrados por Omada a través de SSH. Con esta funcién deshabilitada, solo los

dispositivos de la misma subred pueden acceder a los dispositivos administrados por Omada a
través de SSH.

Inicio de sesion SSH Habilitar o deshabilitar el inicio de sesion SSH globalmente.

2. Haz clic en Guardar.

7.%.7 ROSARIO 93



4.11 Configurar SNMP

ElI EAP se puede configurar como un agente SNMP y funcionar conjuntamente con el gestor SNMP.
Una vez que el EAP se convierte en un agente SNMP, puede recibir y procesar mensajes de solicitud del administrador SNMP.

Actualmente, el EAP es compatible con SNMP v1y v2c.

Para configurar el EAP como agente SNMP, vaya a la pagina Administracion > SNMP.

-1@ tp-link RO,

Network System Leg Web Server Management Access LED Control SSH SNMP

SNMP Agent

SNMP Agent: |_| Enable
SysContact:

SysName:

SysLocation:

Get Community: yibilic
Get Source: 0.9.0.0
Set Community: private

Set Source: 0.0.0:

Save

Siga los pasos que se indican a continuacion para completar la configuracién en esta pagina:
1. Marque la casilla para habilitar el agente SNMP.

2. Consulte la siguiente tabla para configurar los parametros necesarios:

Contacto del sistema Introduzca la identificacién textual de la persona de contacto para este nodo gestionado.
Nombre del sistema Introduzca un nombre asignado administrativamente para este nodo administrado.
Ubicacion del sistema Introduzca la ubicacion fisica de este nodo administrado.

Obtener Comunidad. Comunidad se refiere a un grupo anfitrion cuyo objetivo es la gestién de redes.

El usuario Get Community solo tiene permisos de lectura para la informacion SNMP del dispositivo. El nombre de
la comunidad puede considerarse una contrasefia de grupo.

La configuracion predeterminada es publica.

Obtener fuente Define la direccion IP (por ejemplo, 10.10.10.1) para los sistemas de administracion que pueden servir como Get
Community para leer la informacion SNMP de este dispositivo. El valor predeterminado es 0.0.0.0, lo que significa
que todos los hosts pueden leer la

Informacién SNMP de este dispositivo.
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La configuracién de la comunidad otorga permisos de lectura y escritura a la informacion SNMP del dispositivo.
Introduzca el nombre de la comunidad que permite el acceso de lectura/escritura a dicha
informacién. El nombre de la comunidad puede considerarse una contrasefia de grupo. La

configuracion predeterminada es privada.

Establecer origen Define la direccion IP (por ejemplo, 10.10.10.1) para los sistemas de administracion que
pueden servir como Set Community para leer y escribir la informacion SNMP de este
dispositivo. El valor predeterminado es 0.0.0.0, lo que significa que todos los hosts
Puede leer y escribir la informacion SNMP de este dispositivo.

3. Haga clic en Guardar.

Nota:

Definir una comunidad permite que los sistemas de gestién de la misma se comuniquen con el Agente SNMP. El nombre de la
comunidad puede considerarse como la contrasefia compartida del grupo de hosts de la red. Por lo tanto, para mayor
seguridad, recomendamos modificar el nombre de la comunidad predeterminado antes de habilitar el servicio del Agente
SNMP. Si el campo de comunidad esta vacio, el Agente SNMP no respondera a ningdn nombre de comunidad.
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4.12 Configurar el ahorro de energia (solo para ciertos dispositivos)
El ahorro de energia puede reducir el consumo energético del punto de acceso.
Para configurar el ahorro de energia, vaya a la pagina Energia > Ahorro de energia.

Power Saving

Trigger by Time: [#

Start Time: 00 ¥ |:: 90 ¥
End Time: 00 ¥ : 00O ¥
Note:

Enabie Power Saving every day from 00:00 to 00:00.

Trigger by Band: |#] Enable
Bands: - Piease Select - v
Idle Duration: 0

Note:

Enable Power Saving when there are no connections for O min on the no band(s)

Activacion por hora: Con esta opcion habilitada, puede especificar la hora de inicio y finalizacion para activar el ahorro de

energia todos los dias dentro del periodo de tiempo establecido.

Desencadenado por Con esta opcion habilitada, puede especificar las bandas y la duracién de inactividad para activar

Banda el ahorro de energia cuando no haya conexiones durante el tiempo especificado en las bandas.
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Configurar el Sistema

Este capitulo presenta cémo configurar el sistema EAP, incluyendo:
* 5.1 Configurar la cuentade usuario

5.2 Configuracion ge| controlador

hora Configurar el sistema 5.3 la

5.4 Reiniciar y restablecer el EAP

5.5 Copia de seguridady restauracion de la configuracion

5.6 Actualizar el firmware
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5.1 Configurar la cuenta de usuario

Cada EAP tiene una cuenta de usuario, que se utiliza para iniciar sesion en la pagina de administracién del EAP.

Al iniciar sesion en el EAP por primera vez, el nombre de usuario y la contrasefia de la cuenta de usuario son ambos "admin". Tras el
primer inicio de sesion, el sistema le pedira que establezca un nuevo nombre de usuario y una nueva contrasefia para la cuenta. A
continuacién, podra usar la nueva cuenta de usuario para iniciar sesion en el EAP. También puede cambiar su cuenta de usuario

cuando lo necesite.

Consejos:

Recuerde bien su cuenta de usuario. Si la olvida, restablezca el EAP a la configuracién de fabrica e inicie sesién con la
cuenta de usuario predeterminada (tanto el nombre de usuario como la contrasefia son "admin").

Para configurar la cuenta de usuario, vaya a Sistema > Cuenta de usuario.

2 tpHlink 90

User Account Time Settings Reboot/Reset Backup & Restore Firmware Update

Account Management

Old User Name:
0Old Password:
New User Name:

New Password:

Confirm New Password:
Save
Sigue los pasos que se indican a continuacion para cambiar tu cuenta de usuario en esta pagina:
1. Introduce el nombre de usuario y la contrasefia antiguos de tu cuenta de usuario.

2. Especifique un nuevo nombre de usuario y una nueva contrasefia para su cuenta de usuario. El sistema detectara automaticamente
la seguridad de la contrasefia que ingrese. Por seguridad, nosotros

Le recomendamos que establezca una contrasefia segura.

3. Vuelva a escribir la nueva contrasefia.

4. Haga clic en Guardar.
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5.2 Configuracion del controlador

Para que el controlador adopte su EAP, asegurese de que el controlador pueda detectar el EAP. La configuracion

del controlador permite que su EAP se detecte en cualquiera de los siguientes métodos:

escenarios.

« Si esta utilizando Omada Cloud-Based Controller, Permitir  Basado en la nube Controlador

Gestion

« Si su EAP y controlador se encuentran en la misma red, LAN y VLAN, el controlador puede descubrir y adoptar el
EAP sin ninguna configuracion del controlador. De lo contrario, debe informar al EAP la URL/direccion IP del

controlador, y una forma posible es: Configurar

Controlador Informar URL .

Para obtener informacion detallada sobre todo el procedimiento, consulte la Guia del usuario del
controlador Omada SDN. La guia se encuentra en el centro de descargas de nuestro sitio web

oficial: https://www.tp-link.com/support/download/

Habilitar la gestion de controladores basada en la nube

Vaya a la pagina Sistema > Configuracion del controlador . En la administracion del controlador basada en la nube

seccion, habilite la administracion del controlador basada en la nube y haga clic en Guardar. Después de agregar el
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EAP a su controlador basado en la nube de Omada, puede verificar el estado de la conexion en este

pagina.

< tp-link ERO)

User Account  Controller Settings Time Settings Reboot/Resat Backup & Restore Firmware Update

Cloud-Based Controller Management

Connection Status: Disabled

Cloud-Based Controller Management: | | Enabie

To enjoy centralized management on Omada Cloud-Based Controller, enable Cloud-Based Controller Management and add the device to the controller via its
senal number.

You can disable this feature if you do not need to manage the device with the Omada Cloud-Based Controller.

Controller Inform URL
Inform URL/IP Address:  0.0.0.0:25810

Note:

Enter the inform URL or TP address of your controller to tell the device where to discovar the controller

This feature is commonly used for the device to be managed by the controller in Layver 3 deployments.

Save
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Configurar la URL de informacion del controlador

Vaya a la pagina Sistema > Configuracion del controlador . En la seccién URL de informacion del controlador, informe

Ingrese la URL/direccioén IP del controlador en el EAP y haga clic en Guardar. Luego, el EAP se pondra en contacto.

con el controlador para que el controlador pueda descubrir el EAP.

o tpiink 9 ®
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User Account  Controller Settings Time Settings Reboot/Reset Backup & Restore Firmware Update

Cloud-Based Controller Management

Connection Status: Disabled

Cloud-Based Controller Management: [ | Enable
Note:
To enjoy centralized management on Omada Cloud-Based Controller, enable Cloud-Based Coniroller Management and add the device to the controller via its

serial number.

You can disable this feature if you do not need to manage the device with the Omada Cloud-Based Controller,

Controller Inform URL
Inform URL/IP Address: 0.0.0.0:29810

Note:

Enter the inform URL or 1P address of your controller to tall the device whera to discover the cantraller,

This feature 15 commoenly used for the device to

be managed by the controlier in Layer 3 deployments.
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5.3 Configurar la hora del sistema

La hora del sistema es la hora estandar para el programador y otras funciones basadas en el tiempo. El

EAP admite la configuracion basica de la hora del sistema y la funcién de horario de verano (DST).

Para configurar la hora del sistema, vaya a la pagina Sistema > Configuracién de hora.

l?@ l:p-link Access Point a ®

Network Wireless Monitoring Managemen [ 1 ‘

User Account Time Settings Reboot/Reset Backup B Restore Firmware Updats

Time Settings

Time zone: {GMT-+08:00) Beijing, Hong Kong, Perth, Singapore -
Date: 06/01/2024 MM/DD/YYYY
Time 14 L AR L 21 i (HH/MM/SS)

Primary NTP Server: (optional)

Secondary NTP Server (eptional)

Get GMT Synchronize with PC

Daylight Saving
Daylight Saving: _| Enable
Mode:
Predefine Country: European v

Las dos secciones siguientes explican como configurar los ajustes basicos de la hora del sistema y la

funcién de horario de verano.
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Configurar la hora del sistema

En la seccién Configuracion de hora, puede configurar la hora del sistema. Hay tres métodos.
Para configurar la hora del sistema: Establecerel Sistema  Tiempo Amano  , Adquiera el Sistema Tiempo Desde un

NTP Servidor,y Sincronizar el Sistema Tiempocon PC Reloj

Time Settings

Time zone; {GMT+08:00) Beying, Hong Kong, Perth, Singapore hd
Date: 06/01/2024 MM/DO/YYYY

Time; 14 - 36 ¥ : 21 ¥ [(HH/MM/SS)

Primary NTP Server {optional}

Secondary NTP Server {optonal)

Synchromize with PC

Save

Determine la forma de configurar la hora del sistema y siga los pasos que se indican a continuacién para

completar la configuracion:

 Configure la hora del sistema manualmente

Para configurar la hora del sistema manualmente, siga los pasos que se indican a continuacién:

1. Configure las siguientes tres opciones en la pagina: Zona horaria, Fecha y Hora.

Huso horario Seleccione su zona horaria en la lista desplegable. Aqui, GMT significa Hora Media de Greenwich.
Fecha Indique la fecha actual en formato MM/DD/AAAA. MM significa mes, DD significa dia y AAAA
significa afio.

Por ejemplo: 06/01/2017.

Tiempo Indique la hora actual en el formato HH/MM/SS. HH significa hora, MM significa minuto y SS
significa segundo.

Utiliza el formato horario de 24 horas. Por ejemplo: 14:36:21.

2. Haz clic en Guardar.

Nota:

La hora del sistema configurada manualmente se perdera después de reiniciar el EAP.

» Obtener la hora del sistema de un servidor NTP
Para obtener la hora del sistema desde un servidor NTP, siga los pasos que se indican a continuacion:

1. Configure un servidor NTP en su red y asegurese de que sea accesible mediante el EAP. O

Puedes simplemente encontrar un servidor NTP en Internet y obtener su direccién IP.
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Nota:

Si utiliza un servidor NTP en Internet, asegurese de que la direccion de la puerta de enlace esté configurada correctamente en
el EAP. De lo contrario, el EAP no podra obtener la hora del sistema del servidor NTP correctamente. Para configurar la direccién

de la puerta de enlace, consulte |os p&ranfigiios halambricos.

2. Especifique el servidor NTP para el EAP. Si tiene dos servidores NTP, puede configurar uno de ellos.
ellos como servidor NTP principal y el otro como servidor NTP secundario. Una vez que el servidor NTP principal esta

caido, el EAP puede obtener la hora del sistema del servidor NTP secundario.

servidor.
NTP primario Introduzca la direccion IP del servidor NTP principal.
Servidor
Nota:  Sij solo tiene un servidor NTP en su red, ingrese la IP.
Direccion del servidor NTP en este campo.
NTP secundario Introduzca la direccion IP del servidor NTP secundario.
Servidor

3. Haz clic en el boton St | |2 hora del sistema adquirida se mostrara en la fecha.

y campos de tiempo.

4. Haga clic en Guardar.

« Sincroniza la hora del sistema con el reloj del PC.

Para sincronizar la hora del sistema con el reloj del equipo en el que ha iniciado sesion, siga los pasos

que se indican a continuacion:

1. Hazclicen el boton  [EEECHEIELRLIER | se mostrara la hora del sistema sincronizado.

en los campos de Fecha y Hora.

2. Haz clic en Guardar.

Nota:

La hora del sistema sincronizada con el reloj del PC se perdera después de reiniciar el EAP.
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Configurar el horario de verano

El horario de verano consiste en adelantar los relojes durante los meses estivales para que la luz del atardecer dure

mas, a costa de acortar la hora habitual del amanecer. El EAP ofrece la configuracién del horario de verano.

Daylight Saving

Daylight Saving | Enable
Mode:
Predefine Country: European v

Siga los pasos que se indican a continuacion para configurar el horario de verano:
1. Marque la casilla para activar el horario de verano.

2. Seleccione el modo de horario de verano. Hay tres modos disponibles: Modo predefinido,

Modo recurrente y modo fecha.

3. Configure los parametros correspondientes del modo seleccionado.

m Modo predefinido

Si selecciona el modo predefinido, elija su region en la lista desplegable y el EAP.

Se utilizara el horario de verano predefinido de la region seleccionada.

Mode: L ! 1 Recurring Mode Date Mode

Predefine Country: European v

Se ofrecen cuatro regiones: EE. UU., Europa, Australia y Nueva Zelanda. La siguiente tabla muestra el horario

de verano predefinido para cada region.

EE.UU Desde las 2:00 de la madrugada del segundo domingo de marzo hasta las 2:00 de la madrugada del

primer domingo de noviembre.

europeo Desde la 1:00 de la madrugada del ultimo domingo de marzo hasta la 1:00 de la madrugada del ultimo

domingo de octubre.

Australia Desde las 2:00 de la madrugada del primer domingo de octubre hasta las 3:00 de la madrugada del

primer domingo de abril.

Nueva Zelanda Desde las 2:00 de la madrugada del dltimo domingo de septiembre hasta las 3:00 de la madrugada

del primer domingo de abril.
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m Modo recurrente

Si selecciona el modo recurrente, especifique manualmente un intervalo de tiempo para el horario de verano

del EAP. Esta configuracion se utilizara todos los afios.

Mode: Predefined Mode ® Re ] i Date Mode

Time Offset: 60 minutes (1-180)

Start: Last v Sun v in Mar v at 01 v : Q0 v
End: Last v Sun v in Oct v at D01 v : 00 v

La siguiente tabla muestra cémo configurar el rango de tiempo del ciclo.

Desfase horario Especifique la hora en la que se debe adelantar el reloj.
Comenzar Especifique la hora de inicio del horario de verano. El intervalo entre la hora de inicio y la hora

de finalizacion debe ser superior a 1 dia e inferior a 1 afio (365 dias).

Fin Especifique la hora de finalizaciéon del horario de verano. El intervalo entre la hora de inicio y la

hora de finalizacion debe ser superior a 1 dia e inferior a 1 afio (365 dias).

m Modo de fecha

Si selecciona el modo Fecha, especifique manualmente un rango de tiempo absoluto para el horario de verano.

hora del EAP. Esta configuracién se utilizara solo una vez.

Mode: Predefined Mode Recurring Mode v

Time Offset: 60 minutes (1-180)

Start: 2024 ¥ - Mar v - B v at 01 ¥ | |08 v
End: 2024 ¥ | -] Oct L Il v at 01 Y : 00 v

La siguiente tabla muestra como configurar el rango de tiempo absoluto.

Desfase horario Especifique la hora en la que se debe adelantar el reloj.

Comenzar Especifique la hora de inicio del horario de verano. El intervalo entre la hora de inicio y la hora

de finalizacion debe ser superior a 1 dia e inferior a 1 afio (365 dias).

Fin Especifique la hora de finalizacion del horario de verano. El intervalo entre la hora de inicio y la

hora de finalizacion debe ser superior a 1 dia e inferior a 1 afio (365 dias).

4. Haga clic en Guardar.
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5.4 Reiniciar y restablecer el EAP

Puedes reiniciar y restablecer el EAP segun tus necesidades.

Para reiniciar y restablecer el EAP, vaya a la pagina Sistema > Reiniciar y restablecer.

<9 tpink 90

Management

User Account Time Settings Reboot/Reset Backup & Restore Firmware Update

Reboot & Reset

Reboot Device:
Reset to Factory Defaults: m

+ Para reiniciar el EAP, haga clic en el [l Poton , y el EAP se reiniciara automaticamente.

Por favor, espere sin realizar ninguna operacion.

+ Para restablecer el EAP, haga clic en el m botdn | El EAP se restablecera automaticamente a la
configuracion de fabrica. Por favor, espere sin realizar ninguna accion.

Nota:

Tras el reinicio, se perdera toda la configuracién actual del EAP. Le recomendamos que compruebe si
tiene alguna configuracion que deba respaldar antes de reiniciar el EAP.
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5.5 Copia de seguridad y restauracion de la configuracion

Puedes guardar la configuracién actual del EAP como un archivo de copia de seguridad y guardarlo en tu host. Y si es necesario, puedes
usar el archivo de copia de seguridad para restaurar la configuracion.

Recomendamos que realice una copia de seguridad de la configuracién antes de restablecer o actualizar el EAP.

Para realizar una copia de seguridad y restaurar la configuracion, vaya a la pagina Sistema > Copia de seguridad y restauracion.

o tpHink 90

Management |

User Account Time Settings Reboot/Reset Backup & Restore Firmware Update

Backup

Save a copy of the current seftings.

Restore

Restore saved settings from a file.

- Para realizar una copia de seguridad de la configuracién, haga clic en el botén en la seccién Copia de seguridad y el

El archivo de copia de seguridad se guardara automaticamente en el servidor.

« Para restaurar la configuracion, haga clic en el botén en la seccion Restaurar y
Seleccione el archivo de copia de seguridad del host. A continuacion, haga clic en el boton de para restaurar el

configuracion.
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5.6 Actualizar el firmware

Ocasionalmente, publicamos los archivos de actualizacién de firmware para los productos EAP en nuestro sitio web oficial. Para

acceder a las nuevas funciones de su EAP, visite nuestro sitio web oficial y descargue los archivos de actualizacion.

Para actualizar el firmware, vaya a la pagina Sistema > Actualizacion de firmware.

£ tplink

Status Management

User Account Time Settings Reboot/Reset Backup & Restore Firmware Update

Firmware Update

New Firmware File: Browse

Warning:

The firmware update process takes a couple of minutes. Please do not pawer off the device until the process finishes.
Siga los pasos que se indican a continuacion para actualizar el firmware de su EAP:

1. Visita nuestra pagina web. htps://www.tp-link.com y busque su modelo EAP. Descargue el

El archivo de firmware correcto se encuentra en la pagina de soporte de EAP.

3. Haz clic en el boton (ELGEICI para actualizar el firmware del EAP. Después de la actualizacion, el EAP

2. Haz clic en el boton , Localiza y selecciona el archivo de firmware correcto en tu equipo.

se reiniciara automaticamente.

Nota:

El proceso de actualizacion tarda varios minutos. Para evitar dafios en la aplicacion EAP, espere sin realizar ninguna
operacion hasta que finalice la actualizacion.
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Ejemplo de aplicacion

Este capitulo ofrece un ejemplo practico sobre como establecer y gestionar un programa de asistencia al empleado (PAE).

red inalambrica:

Un restaurante quiere proporcionar acceso inalambrico a internet para sus empleados y clientes.
El restaurante ahora cuenta con un enrutador, un conmutador, un punto de acceso inaldmbrico de doble banda y una computadora.

Siga los pasos a continuacion para establecer la red inalambrica:

6.1 Determinar los requisitos de la rgg
6.2 Construir la topologia de red

6.3 Inicie sesion en el EAP

6.4 Configurar el EAP

6.5 Pruebala red
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6.1 Determinar los requisitos de la red

Antes de comenzar a construir la red, primero debemos analizar y determinar los requisitos de la misma. En

este ejemplo de restaurante, los requisitos de la red son los siguientes:

* En las bandas de 2,4 GHz y 5 GHz se necesitan dos SSID: uno para el restaurante.

uno para los empleados y otro para los huéspedes.

» Para promocionar el restaurante, es necesario configurar la funcién Portal en las redes Wi-Fi (SSID) de los
clientes. De esta forma, los clientes que hayan completado la autenticacién del portal podran acceder al mismo.

Se le redirigira al sitio web oficial del restaurante: http://www.restaurant1.com.

» Los empleados del restaurante pueden usar la contrasefa correcta para acceder a Internet.
y no necesitan pasar la autenticacion del portal. Por motivos de seguridad, las redes Wi-Fi (SSID) de los

empleados deben estar cifradas con WPA2-PSK.

* Para reducir el consumo de energia, es necesario configurar la funcién de programador. La radio

Debera operar Unicamente durante el horario laboral (de 9:00 a 22:00 horas).
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6.2 Construir la topologia de red

Construya la topologia de red como se muestra en la siguiente figura.

Cambiar Enrutador (servidor DHCP)

LAN: 192.168.88.1 Internet
| [ [EYeFagaga
— i QooIOg P D33 O Y

Anfitrion de gestion

* El router es la puerta de enlace de la red y actia como servidor DHCP para asignar direcciones IP dinamicas al

host de administracion, al EAP y a los clientes. La direccién IP LAN del router es 192.168.88.1/24.

» Conecte el conmutador al puerto LAN del enrutador.

» Conecte el host de administracion y el EAP al conmutador. El modo de direccion IP de

El host de administracion y el EAP son dinamicos, lo que significa que obtendran una IP dinamica.

direcciones del enrutador.
Consejos:

Si el router tiene mas de un puerto LAN, también podemos conectar respectivamente el host de
administracion y el EAP a los puertos LAN del router.
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6.3 Inicie sesion en el EAP

Después de construir la topologia de red, siga los pasos a continuacion para iniciar sesion en la pagina web de la

1. En el host de administracion, abra el navegador web e ingrese “192.168.88.1” en la barra de direcciones. Luego, inicie sesién en el
enrutador y encuentre la direccion IP del EAP. Como

La siguiente figura muestra que la direccion IP del EAP es 192.168.88.101.

List of DHCP Client
No. Host Name | MAC Address IP Address Lease Time

1 I EAP245-50-C7-BF | 50-C7-BF-17-A6-E2 192.168.88,101 00:00:43 I
2 tplink2 | F8-BC-12-9B-93-A4 192.168.88.100 00:00:58

[ Refresh ][ Search I[ Help

2. Introduce “192.168.88.101” en la barra de direcciones para acceder a la pagina de inicio de sesion del EAP. Introduce el nombre de

usuario y la contrasefia predeterminados (ambos "admin") en los dos campos y haz clic en INICIAR SESION.

1‘0 tp-link | EAP245

6 admin

3. En la ventana emergente, especifique un nuevo nombre de usuario y una nueva contrasefia para el usuario.

Cuenta. Haz clic en Siguiente.

Set up a new account

New Username: restaurant

New Password: ssssssarssnnnann

Confirm Password: sssssssssnssenss (v
Next
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6.4 Configurar el EAP

Para cumplir con los requisitos de red en este ejemplo de aplicacion, necesitamos: Configurar
SSID , Configurar Portal Autenticacién vy Configurar Planificador.

Configurar SSID

1. Tras iniciar sesion en EAP, siga las instrucciones paso a paso para completar la configuracion
basica de creacion de SSID. Configure los SSID como “employee_2.4GHz” y
“‘employee_5GHZ”, e indique la contrasena “restaurant123abc”. Haga clic en Guardar.

ﬁ@ tp-link

Wireless Basic Settings

2.4GHz Wireless Radio:
SSID amployes-2.4GHz

Passwortd: restaurant123abe

5GHz Wireless Radio:
SSID: employee-5GHz

Password: restanrant123abe

2. Vaya a la péagina Inalambrico > Configuracién inalambrica. Cree SSID para invitados en 2.4 GHz. Haga clic

0 para agregar un nuevo SSID.

2.4GHz SSIDs

(3] SSID VLAN 1D SSID Broadcast Security Mode  Guest Network Action

1 employee-2.4GHz 0 Enable WPA-PSK Disable
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3. Aparecera la siguiente pagina. Configure este SSID como “guest_2.4GHz”, mantenga el Modo de seguridad como “Ninguno” y marque
la casilla para habilitar la funcion Portal para este SSID.

Haz clic en Aceptar.

2.4GHz SS51IDs

1 SSID VLAN ID SSID Broadcast Security Mode  Guest Network Action

SSID: guest-2.4GHz

SSID Broadcast: =

Security Mode: None -
Guest Network: [_] Enable

Rate Limit; [_] Enable

0K Cancel

1 employes-2.4GHz 0 Enable WPA-PSK Disable & W

4. Haga clic IE“ para acceder a la pagina de configuracion de la banda de 5 GHz. De forma similar a las

configuraciones para la banda de 2,4 GHz, configure otro SSID para los invitados en la

Banda de 5 GHz.

Configurar la autenticacién del portal

Siga los pasos que se indican a continuacion para configurar la autenticacién del portal:

1. Vaya a la pagina Inalambrico > Portal.
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2. Configure la funcién del portal como se muestra en la siguiente figura.

<9 tpiink RO

Wireless Settings ! Portal VLAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection

Portal Configuration

SSID: guest-2,4GHz, guest-5GHz -
Authentication Type: Local Password \d
Password: restaurant123

Authentication Timeout Custom v

Redirect: =
Redirect URL http://restaurant1.com
Portal Customization: Local web Portal v

Welcome to XXX restaurant

Password:

Term of Use:

By using the provided intermnet, you agree
to these terms:

120000000

20000000000

1) Seleccione los SSID para los invitados en los que el portal tendra efecto.

2) Seleccione el tipo de autenticacion como “Contrasefa local” y especifique la contrasefia como
“restaurante123”.

3) Configurar el tiempo de espera de autenticacion. Aqui personalizamos el tiempo de espera a 2 horas.
Esto significa que los invitados cerraran sesion después de haber sido autenticados durante 2 horas.
Para continuar utilizando el servicio de internet, estos huéspedes deben introducir la contrasefia

para autenticarse en el portal una vez mas.

4) Marque la casilla para habilitar la redireccién e ingrese el sitio web del restaurante: http://
www.restaurant1.com.
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5) Configure la pagina de autenticacion. Especifique el titulo y el periodo de uso. Para acceder a Internet, los
invitados deben ingresar la contrasefa correcta en el campo Contrasefia,

Acepte los Términos de uso y haga clic en el botén Iniciar sesion.

3. Haga clic en Guardar.

Configurar el programador

Siga los pasos a continuacion para programar la radio para que funcione solo durante el horario laboral (9:00

de 00:00 a 22:00).
1. Vaya a la pagina Inalambrico > Programador.

2. En la seccién Configuraciéon, marque la casilla para habilitar el programador y seleccione la asociacion.

Modo como “Asociado con AP”. Haga clic en Guardar.

Settings
Scheduler 7] &
Association Mode: Associated with AP -
3. En la seccion Configuracion del perfil del programador, haga clic en Create Profiles .

Scheduler Profile Configuration

1) Aparecera la siguiente pagina. Haga clic. @ i =y especifique el nombre del perfil como

“horario laboral”. Haga clic en Aceptar.

Scheduler Profile Configuration

Start

Time End Time Maodify

Profile Name Maodify e Profile Name Days

Profile: worktime
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2) Elija el perfil recién agregado “worktime” y haga clic.

. Luego el articulo

O 1

Aparecera la pagina de configuracion. Especifique el intervalo horario como de 9:00 a 22:00 todos los dias.

Haz clic en Aceptar.

Scheduler Profile Configuration
(+ X

Profile Name Modify

worktime

1+ REER
s Start - =
Profile Name Days Time End Time Modify
Day:
Weekday Weekend ] Custam

Time: [[] 25 hours

Start Time: 09 - o0 -

End Time: 22 v 00 v

Cd[“‘el “

4. En la seccion Asociacion de programador, seleccione “worktime” en la columna Nombre del perfil.

7,97 ROSARIO

y seleccione “Radio encendida” en la columna Accion. Haga clic en Guardar.

Scheduler Association

1D AP AP MAC

1 EAP245-50-c7-bf-17-ab-a2

50-C7-BF-17-A6-E2
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6.5 Prueba la red

Para garantizar que los empleados y los invitados puedan navegar por Internet a través de la red inalambrica, podemos usar
un dispositivo cliente, como un teléfono, para comprobar si los SSID funcionan correctamente.

normalmente.
« Para probar los SSID de los empleados, siga los pasos que se indican a continuacion:
1) Habilite la funcion Wi-Fi del dispositivo cliente.

2) Elija el SSID “employee_2.4GHz” o “employee_5GHz” entre los detectados.
SSID.

3) Introduce la contrasefia “restaurant123abc” para unirte a la red inaldmbrica.

4) Compruebe si se puede acceder correctamente a los sitios web de Internet.
« Para probar los SSID para los invitados, siga los pasos que se indican a continuacion:

1) Habilite la funciéon Wi-Fi del dispositivo cliente.

2) Elija el SSID “guest_2.4GHz” o “guest_5GHz" entre los SSID detectados.

3) El navegador web predeterminado del dispositivo aparecera y la pagina de autenticacion se abrira.
Aparecera. Introduzca la contrasefia “restaurant123”, marque la casilla para aceptar los términos de

Utilice y haga clic en el botén INICIAR SESION.

eneec A0 1138 IO BTty
192.168.88.101
quest 5GHz
LogIn Cancel

Welcome to XXX restaurant

Pasmevurst srsanssssarar

Term of Use:

By using the prowvided intermet, you agree o th
5E terms

I, waanan

2. mExExEan

[ o ]
Passwords Done
qlwlelrltlylulilolp
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Consejos:

Por lo general, el navegador web se abre automaticamente. Pero si no se abre, podemos abrirlo
manualmente vy visitar cualquier sitio web HTTP. Entonces aparecera la pagina de autenticacion.

4) Si la red funciona normalmente, seremos redirigidos al sitio web de la
Restaurante: http://www.restaurant1.com.

e T 11:40 @ < O 64% W)
restaurantl.com
guest_5GHz
< Log In Done
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